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CAPITOLUL | - INTRODUCERE

Prezenta metodologie are un caracter general de aplicabilitate la nivel
national si reprezinta un instrument de lucru unitar la nivelul entitatilor
publice centrale si locale. Scopul metodologiei este imbunatatirea procesului
de Management al riscurilor, prin parcurgerea etapelor de baza: identificarea,
evaluarea si gestionarea riscurilor.

Metodologia are la baza bune practici si documente elaborate atat la nivelul
unor organizatii europene, cat si la nivelul unor state precum Anglia, Olanda
si Franta.

in vederea sustinerii demersului de realizare a unei metodologii unitare de
management al riscurilor la nivel national, sunt identificate urmatoarele
deficiente:

»  existenta la nivel national a unei abordari neunitare, in ceea ce priveste
modul in care se identifica, evalueaza, gestioneaza riscurile;

>  diferente terminologice substantiale in metodologiile folosite la nivel
national in managementul diferitelor tipuri de riscuri;

> mare diversitate lingvistica si semantica la nivelul Uniunii Europene, care
isi pune amprenta asupra profilului metodologiilor folosite de diferite
tari - aceasta situatie afecteaza comunicarea riscurilor intre institutiile
diferitelor state europene;

»  diferente substantiale in stabilirea criteriilor pe baza carora se evalueaza
impactul diferitelor tipuri de riscuri;

>  diferente la nivel national in ceea ce priveste aprecierea impactului unor
riscuri.

Astfel, pentru atenuarea efectelor problemelor semnalate, aceasta
metodologie valorifica metodologiile existente la nivel national pe diferite
tipuri de risc si bune practici existente la nivel european.
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Punctul de plecare al metodologiei il reprezinta analiza stadiului
implementarii legislatiei aferente standardelor de management care
compun SCIM', pe baza misiunilor de evaluare desfasurate la nivelul
entitatilor publice centrale, selectate in functie de gradul de implementare a
sistemului de control intern managerial.

in cadrul proiectului ,,Consolidarea implementdrii standardelor de control
intern managerial la nivel central si local - cod SIPOCA 34” forma finala a
metodologiei a fost definitivata dupa organizarea unei sesiuni de consultare a
entitatilor publice centrale si locale.

I.1. Cadrul legislativ

Principalele acte normative care stau la baza reglementarii Managementului
riscurilor (MR) sunt urmatoarele:

> Ordonanta Guvernului nr. 119/1999 privind controlul intern/managerial
si controlul financiar preventiv, republicata, cu modificarile si
completarile ulterioare;

> Ordinul Secretarului General al Guvernului nr. 600/2018 privind
aprobarea Codului controlului intern managerial al entitatilor publice;

»  Ordinul Secretarului General al Guvernului nr. 201/2016 pentru
aprobarea Normelor metodologice privind coordonarea, indrumarea
metodologica si supravegherea stadiului implementarii si dezvoltarii
sistemului de control intern managerial la entitatile publice;

> Legea nr. 174/2015 pentru aprobarea Ordonantei de urgenta a
Guvernului nr. 86/2014 privind stabilirea unor masuri de reorganizare la
nivelul administratiei publice centrale si pentru modificarea si
completarea unor acte normative.

! Analiza efectuata in urma desfasurarii misiunilor de evaluare a stadiului
implementarii SCIM, la entitatile publice.
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1.2. Definitii

Principalele concepte utilizate in Managementul riscurilor sunt urmatoarele:

Controlul intern managerial - Ansamblul formelor de control exercitate la
nivelul entitatii publice, inclusiv auditul intern, stabilite de conducere in
concordanta cu obiectivele acesteia si cu reglementarile legale, in vederea
asigurarii administrarii fondurilor in mod economic, eficient si eficace; acesta
include, de asemenea, structurile organizatorice, metodele si procedurile.
Sintagma “control intern managerial" subliniaza responsabilitatea tuturor
nivelurilor ierarhice pentru tinerea sub control a tuturor proceselor interne
desfasurate pentru realizarea obiectivelor generale si a celor specifice.

Entitate publica (EP) - Autoritate publica, institutie publica,
companie/societate nationala, regie autonoma, societate comerciala la care
statul sau o unitate administrativ-teritoriala este actionar majoritar, cu
personalitate juridica, care utilizeaza fondurile publice si/sau administreaza
patrimoniul public.

Evaluarea riscului - Evaluarea impactului materializarii riscului, 1in
combinatie cu evaluarea probabilitatii de materializare a riscului. Evaluarea
riscului o reprezinta valoarea expunerii la risc.

Expunere la risc - Consecintele, ca o combinatie de probabilitate si impact,
pe care le poate resimti o entitate publica in raport cu obiectivele prestabilite,
in cazul in care riscul se materializeaza.

Gestionarea riscului - Masurile intreprinse pentru diminuarea probabilitatii
(posibilitatii) de aparitie a riscului sau/si de diminuare a consecintelor
(impactului) asupra rezultatelor (obiectivelor), daca riscul s-ar materializa.
Gestionarea riscului reprezinta diminuarea expunerii la risc, daca acesta este
o amenintare.

Impactul - Reprezinta consecinta / efectele generate asupra rezultatelor
(obiectivelor), daca riscul s-ar materializa. Daca riscul este o amenintare,
consecinta asupra rezultatelor este negativa, iar daca riscul este o
oportunitate, consecinta este pozitiva.
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Institutie publica (IP) - Parlamentul, Administratia Prezidentiala, Ministerele,
celelalte organe de specialitate ale administratiei publice, alte autoritati
publice, institutiile publice autonome, precum si institutiile din
subordinea/coordonarea acestora, finantate din bugetele prevazute la art.1
alin.2 din Legea nr. 500/2002 privind finantele publice, cu modificarile si
completarile ulterioare.

Limita de toleranta la risc - Nivelul de expunere la risc ce este asumat de
entitatea publica, prin decizia de neimplementare a masurilor de control al
riscului.

Managementul riscurilor (MR) - Procesul care vizeaza identificarea,
evaluarea, gestionarea (inclusiv tratarea) si constituirea unui plan de masuri
de atenuare a riscurilor, revizuirea periodica, monitorizarea si stabilirea
responsabilitatilor.

Materializarea riscului - Translatarea riscului din domeniul incertitudinii
(posibilului) in cel al certitudinii (al faptului implinit). Riscul materializat se
transforma dintr-o amenintare posibila in problema, daca riscul reprezinta un
eveniment negativ sau intr-o situatie favorabila, daca riscul reprezinta o
oportunitate.

Masuri de control - Actiuni stabilite pentru gestionarea riscurilor si
monitorizarea permanenta sau periodica a unei activitati, situatii, etc.

Obiective generale - Enunt general asupra a ceea ce va fi realizat si a
imbunatatirilor ce vor fi intreprinse; un obiectiv descrie un rezultat asteptat
sau un impact si rezuma motivele pentru care o serie de actiuni au fost
intreprinse.

Obiective specifice - Derivate din obiective generale si care descriu, de
regula, rezultate sau efecte asteptate ale unor activitati care trebuie atinse
pentru ca obiectivul general corespunzator sa fie indeplinit; acestea sunt
exprimate descriptiv sub forma de rezultate si se stabilesc la nivelul fiecarui
compartiment din cadrul entitatii publice; obiectivele specifice trebuie astfel
definite incat sa raspunda pachetului de cerinte SMART (specifice, masurabile,
adecvate, realiste, cu termen de realizare).
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Primul nivel de conducere - conducatorii compartimentelor din cadrul unei
entitati publice aflate sub directa coordonare a conducatorului entitatii.

Probabilitatea de materializare a riscului - Posibilitatea sau eventualitatea
ca un risc sa se materializeze. Reprezinta o masura a posibilitatii de aparitie a
riscului, determinata apreciativ sau prin cuantificare, atunci cand natura
riscului si informatiile disponibile permit o astfel de evaluare.

Profilul de risc - Un tablou cuprinzand evaluarea generala documentata si
prioritizata a gamei de riscuri specifice identificate, cu care se confrunta
entitatea publica.

Responsabilul cu riscurile - Persoana desemnata de catre conducatorul
compartimentului de la primul nivel de conducere, care colecteaza
informatiile privind riscurile din cadrul compartimentului, elaboreaza si
actualizeaza registrul de riscuri la nivelul acestuia.

Registrul de riscuri - Document in care se consemneaza informatiile privind
riscurile identificate.

Risc - O situatie, un eveniment, care nu a aparut inca, dar care poate sa apara
in viitor, caz in care, obtinerea rezultatelor, in prealabil fixate, este
amenintata sau potentata. Astfel, riscul poate reprezenta fie o amenintare,
fie o oportunitate si trebuie abordat ca fiind o combinatie intre probabilitate
si impact.

Risc inerent - Riscul privind indeplinirea obiectivelor, in absenta oricarei

actiuni pe care ar putea-o lua conducerea, pentru a reduce fie probabilitatea
fie impactul acestuia.

Risc operational - Risc care poate afecta capacitatea unui compartiment de
a-si atinge obiectivele specifice.

Risc rezidual - Riscul privind indeplinirea obiectivelor, care ramane dupa
stabilirea si implementarea raspunsului la risc.

Risc semnificativ / strategic / ridicat - Risc major, reprezentativ care poate
afecta capacitatea entitatii de a-si atinge obiectivele; risc care ar putea avea un
impact si o probabilitate ridicata de manifestare si care vizeaza entitatea in
intregimea ei.
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Secretariat tehnic al Comisiei de monitorizare - persoana/persoane
desemnata/desemnate de catre presedintele Comisiei de monitorizare sau
compartiment avand ca sarcina principala managementul documentelor ce sunt
in atributia comisiei, in functie de complexitatea structurii organizatorice a
entitatii publice

Tipul de raspuns la risc - Strategia adoptatd cu privire la risc, ce cuprinde si
masuri de control, dupa caz.

Toleranta la risc - Cantitatea de risc pe care o entitate publica este pregatita
sa o tolereze sau la care este dispusa sa se expuna la un moment dat.?

I.3. Necesitatea metodologiei

Managementul riscurilor reprezinta un proces complex de identificare, analiza
si raspuns la posibile riscuri ale unei entitati publice, printr-o abordare
documentata, care utilizeaza resurse materiale, financiare si umane pentru
atingerea obiectivelor, vizand reducerea expunerii la pierderi a acestora.
Astfel, controlul intern este asociat direct cu managementul riscurilor,
deoarece, prin masurile luate, se asigura, in mod rezonabil, un cadru
functional ce permite entitatii publice sa isi atinga obiectivele.

Standardul Managementul riscului este unanim acceptat in UE, fiind unul din
standardele importante ale sistemului de control intern managerial (SCIM)3.

Implementarea managementului riscurilor in cadrul entitatilor publice se
realizeaza prin:

> fluxul continuu, care constituie o parte integranta a activitatii curente;

> procesul sistematic pentru optimizarea resurselor, in concordata cu
obiectivele entitatii;

2 Metodologie de implementare a standardului de control intern “Managementul
riscurilor”, Ministerul Finantelor Publice, editia 2007.

3 Standardul 8 - Managementul riscului din Ordinul Secretarului General al Guvernului nr.
600/2018 privind aprobarea Codului controlului intern managerial al entitatilor publice.
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»  includerea aspectelor de tratare a riscului in practicile de management
si luarea deciziilor pe parcursul intregului ciclu de viata al activitatilor;

> maximizarea rezultatelor dorite, daca acesta este desfasurat intr-o
maniera integrata.

Fiecare entitate publica are obligatia minimala de a :

» analiza sistematic, cel putin o datd pe an, riscurile legate de
desfdsurarea activitdtilor sale;

»  stabili tipul de rdspuns la risc;
> numi responsabilii cu riscurile;
> consemna informatiile privind riscurile in registrul de riscuri.

Managementul riscurilor este o buna practica preluata din domeniul privat si
adoptata la nivelul mai multor state ale UE, ca si componenta de baza in
activitatea derulata de catre entitatile publice.

In ceea ce priveste Managementul riscurilor, o atentie deosebitd trebuie
acordata atitudinii fata de risc si culturii organizationale si mai putin unui set
de norme si reguli cu caracter imperativ.

Realizarea unui management coerent al riscurilor implica:

»  analiza prealabila a tuturor expunerilor la risc, identificarea surselor de
risc fiind fundamentala si determinanta in evaluarea corecta a riscurilor
entitatii publice;

»  identificarea riscurilor, care pot afecta eficacitatea si eficienta
activitatilor aferente obiectivelor specifice, fara a ignora regulile si
regulamentele; increderea in informatiile financiare si in management;
protejarea bunurilor; prevenirea si descoperirea fraudelor;

> definirea nivelului de toleranta la risc / nivelului acceptabil de expunere
la risc;

»  evaluarea probabilitatii ca riscul sa se materializeze, stabilirea
impactului si expunerea la risc;
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»  stabilirea tipului de raspuns la risc (strategiei adoptate).

Cuvantul cheie in ceea ce priveste managementul riscurilor este termenul
“sistematic”.

Printr-o abordare riguroasa si constanta la nivelul tuturor structurilor unei
entitati publice se poate ajunge la un control eficient asupra activitatilor
stabilite si la reducerea factorilor de risc.

Nu trebuie sa ne limitam la a trata, de fiecare data, consecintele unor
evenimente care s-au produs, deoarece acest lucru nu amelioreaza
cauzele. Prin urmare, trebuie adoptat un stil de management proactiv,
ceea ce inseamna ca este necesara conceperea si implementarea unor
masuri axate pe identificarea riscurilor posibile, inainte ca ele sa se
materializeze si sa produca consecinte nefavorabile asupra obiectivelor si
activitatilor stabilite.

Necesitatea elaborarii Metodologiei este sustinuta si de Analiza stadiului
implementarii legislatiei aferente standardelor de management, care
compun SCIM, analiza in care au fost constatate dificultdtile intdmpinate in
procesul de gestionare a riscurilor la nivelul entitatilor publice evaluate,
astfel:

> nu au fost identificate nevoile de pregatire profesionala in domeniul
managementului riscurilor;

> nu au fost parcurse in mod cronologic si succesiv etapele aferente
procesului de management al riscului, ceea ce conduce la tratarea
necorespunzatoare a riscurilor identificate la nivelul entitatii;

> procesul de management al riscului nu este functional;

»  activitatile privind identificarea, evaluarea si raspunsului la risc nu au la
baza o procedurd de sistem privind Managementul riscurilor aferenta
legislatiei in domeniu;

> nu exista o responsabilizare a personalului cu privire la gestionarea
riscurilor, prin mentionarea atributiilor specifice privind Managementul
riscurilor in fisele de post;
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»  evaluarea riscurilor si stabilirea tipului de raspuns la risc nu sunt in
concordanta cu procedurile interne;

> confuzia creata intre risc si cauza care a generat aparitia acestuia, cat
si n ierahizarea si prioritizarea riscurilor;

> registrele de riscuri de la nivelul entitatilor publice sunt incomplete si
neactualizate pe formatul prevazut de cadrul de reglementare.

in urma misiunilor de evaluare desfdsurate, s-a constatat cd
implementarea controlului intern managerial este perceputd ca o
activitate suplimentard fatd de atributiile specifice postului. In ceea ce
priveste procesul de gestionare a riscurilor, gradul de constientizare a
personalului entitatii este inca la un nivel scazut, nefiind inteleasa
utilitatea si necesitatea acestuia in activitatea curenta.

Managementul riscurilor la nivelul unei entitati publice, solicita:
a. Abordarea unui stil de management proactiv

> un bun conducator trebuie sa anticipeze evenimentele posibil sa apara,
care ar putea afecta atingerea obiectivelor, inaintea materializarii
riscurilor;

» un astfel de stil nu va permite materializarea riscurilor inerente si va
limita efectele directe si indirecte generate de riscuri.

& Managementul riscurilor presupune actiune si capacitate de
previzionare si exclude conceptul ”Wait and see” - Asteapta si vezi ce
se intampla.

b. Un cadru organizational eficient si eficace in atingerea obiectivelor
entitatii publice

> identificarea si ierarhizarea riscurilor vor determina o prioritizare in
alocarea resurselor entitatii in urma unei analize ,,efort depus - rezultat
obtinut”;
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> eforturile convergente pentru atingerea obiectivelor asumate de catre
entitatea publica si analizarea sistematica a riscurilor identificate
implica o realocare periodica a resurselor si modificarea unor prioritati.

& Managementul riscurilor presupune concentrarea resurselor

entitatii publice pentru indeplinirea obiectivelor ierarhizate din punct
de vedere al prioritatii.

c. Exercitarea unui control intern managerial solid.

» Managementul riscurilor este un mijloc important prin care se
implementeaza la nivelul entitatii publice un sistem de control intern
managerial eficient si eficace;

> Exista o legatura directa intre planul de actiune (asociat cu activitatile
derulate pentru atingerea obiectivelor asumate de catre entitatea
publica) si planul de masuri elaborat pentru gestionarea riscurilor.

& Consolidarea sistemului de control intern managerial depinde de
implementarea standardului privind Managementul riscului.
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CAPITOLUL Il - MANAGEMENTUL RISCURILOR
I1.1. Identificarea riscurilor

Managementul riscurilor presupune identificarea si evaluarea riscurilor,
identificarea si stabilirea raspunsului la risc in vederea micsorarii posibilitatii
de aparatie a riscurilor, cat si diminuarea consecintelor produse, ca urmare a
materializarii riscurilor.

II.1.1. Identificarea obiectivelor si activitatilor aferente realizarii
acestora

in procesul de identificare a riscurilor se au intotdeauna in vedere obiectivele
si activitatile care contribuie la realizarea acestora. Pentru o identificare
corespunzatoare a riscurilor, este absolut necesara existenta unui document,
care sa contina obiectivele asumate la nivelul entitatii. Acesta poate fi un plan
de management, un plan strategic institutional sau un alt document care sa
includa: obiectivele generale, obiectivele specifice, activitdtile care
contribuie la atingerea obiectivelor.

Se recomanda ca fiecare entitate publica sa parcurga urmatoarele etape:

1. Stabilirea obiectivelor generale si specifice ale entitatii publice, in
concordanta cu prevederile Standardului 5 - Obiective.

Acest lucru se poate realiza in cadrul unor documente de management
organizational, planificare strategica institutionala sau prin elaborarea unei
Liste a obiectivelor generale si specifice, conform modelului propus mai jos (a
se vedea punctul 2).

Fiecare entitate publica trebuie sa isi defineasca obiectivele generale in
stransa concordanta cu misiunea entitatii si a caror realizare se desfasoara in
conditii de eficienta, eficacitate si economicitate.
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Obiectivele generale sunt transpuse in obiective specifice, cdrora li se
asociazd o serie de rezultate asteptate si indicatori si se comunica
responsabililor / salariatilor.

Obiectivele specifice trebuie definite astfel incat sa raspunda pachetului de
cerinte SMART (S - specifice, M - mdsurabile, A - adecvate, R - realiste, T - sa
aiba un termen de realizare).

2, Stabilirea activitatilor pentru realizarea obiectivelor specifice prin
elaborarea Listei obiectivelor si activitdtilor (sau alt document de planificare)

Nr. Obiective Obiective

cce Activitati Observatii
crt. generale specifice

@ NOTA: Pentru entitdtile publice care se afld la inceputul procesului
ﬁb\ de identificare a riscurilor se recomandd defalcarea activitatilor in
' actiuni.

L

Conducatorul fiecarui compartiment din cadrul entitatii publice elaboreaza /
actualizeaza anual Lista obiectivelor si activitdtilor necesare realizarii
obiectivelor specifice propuse, in concordanta cu prevederile Standardului 6
- Planificare.
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II.1.2. Identificarea, descrierea riscurilor si a cauzelor care au
favorizat aparitia acestora

Pentru o buna administrare a riscurilor la toate nivelurile manageriale,
conducatorii compartimentelor de la primul nivel de conducere desemneaza
responsabili cu riscurile. Acestia identifica si colecteaza riscurile aferente
obiectivelor si/sau activitatilor, asumate de catre conducatorul
compartimentului si  monitorizeaza procesul de implementare a
managementului riscurilor.

& Implementarea SCIM, implicit a Managementului riscurilor, trebuie
sd fie adaptata dimensiunii, complexitatii si mediului specific entitatii
publice.

Procesul de identificare a riscurilor este primul pas in demersul activitatii de
Management al riscului. Acesta isi propune sa descopere toate sursele posibile
de risc, cu scopul eliminarii sau diminuarii  probabilitatii si
efectelor/impactului pe care acestea le pot produce.

Dupa identificarea obiectivelor si a activitatilor aferente, se va trece la etapa
urmatoare, de identificare a vulnerabilitatilor (punctelor slabe interne/de la
nivelul entitatii, care pot cauza aparitia riscurilor) si a amenintarilor (care vin
din exteriorul institutiei).

Numarul riscurilor creste proportional cu complexitatea entitatii publice si cu
numarul activitatilor desfasurate pentru atingerea obiectivelor.

Riscurile trebuie identificate la orice nivel, unde se sesizeaza ca exista
consecinte asupra atingerii obiectivelor si pot fi luate masuri de solutionare a
problemelor.

Un risc identificat poate impacta mai multe obiective ale entitatii publice,
avand grade diferite de impact.
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Functie de gradul de maturitate al entitatii publice, identificarea riscurilor se
poate afla intr-una din cele doua faze:

> Identificarea riscurilor in faza initiala - specifica entitatilor nou
infiintate, fara un istoric in ceea ce priveste gestionarea riscurilor sau fara
un management al riscurilor foarte bine dezvoltat. Aceeasi situatie se
intalneste in cazul demararii proiectelor noi sau de noi activitati.

> Identificarea permanenta a riscurilor - specifica entitatilor care au
dezvoltat un sistem coerent si consolidat de control intern managerial si
implicit de management al riscurilor.

Un management eficace al riscurilor presupune faptul ca identificarea
riscurilor este un proces permanent, care permite racordarea entitatii publice
la procesul de schimbare si adaptare.

Un proces eficient de management al riscurilor la nivelul entitatii publice
trebuie sa ia Tn calcul si prioritatile institutiilor in coordonare/subordonare sau
aflate sub autoritate, care contribuie la realizarea obiectivelor entitatii
publice respective.

Principalii factori care pot influenta mediul de risc extern si de care trebuie
sa tina cont fiecare entitate publica, sunt:

> Ledile si reglementdrile - fiecare entitate publica trebuie sa isi identifice
acele legi si reglementari, in baza carora functioneaza si care definesc
limitele de actiune ale entitatii;

> Modificarea / actualizarea obiectivelor programului de guvernare - in
unele situatii, tratarea unor riscuri de catre conducatorii entitatii publice
este influentata de deciziile politice;

» Uneori, diminuarea bugetului care afecteaza atragerea / mentinerea /
facilitarea la cursuri de pregatire profesionala a personalului entitatii
publice.
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& in procesul de identificare a riscurilor primul pas il reprezintd
completarea Formularului de alerta la risc (FAR).

Formularul de alerta la risc se poate utiliza de entitati publice, conform unei
proceduri interne si in functie de experienta acumulata in managementul
riscurilor.

Formularul de alerta la risc contine:

» Denumirea compartimentului in cadrul caruia s-a identificat riscul
» Detaliile privind riscul
e Descrierea riscului identificat
- Riscul identificat

Obiectivul specific/activitatea caruia/careia ii este atasat riscul
Cauzele
Consecintele
¢ Evaluarea riscului

- Estimarea probabilitatii de aparitie

- Estimarea impactului

- Evaluarea expunerii la risc
e Opinie cu privire la risc: tipul de raspuns la risc (strategia adoptata),

masuri de control recomandate;
o Documentatia utilizata pentru fundamentarea riscului

identificat

Persoana care identifica riscul
Data intocmirii formularului
Responsabilul cu riscurile
Data primirii formularului de catre responsabilul cu riscurile
Conducatorul compartimentului
Decizia conducatorului compartimentului de clasare, escaladare sau
retinere pentru gestionare a riscului.

VVVYVYVYVY

Formularul de alerta la risc se completeaza, se verifica si se avizeaza dupa
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cum urmeaza:

» Completarea descrierii riscului, evaluarea acestuia, recomandarea
mdsurilor de control si precizarea documentatiei utilizatd pentru
fundamentarea riscului identificat - de catre persoana care identifica un
risc, oferind in acest sens o evaluare preliminara a riscului pe baza a doi
indicatori: probabilitatea materializarii riscului si impactul acestuia.

» Exprimarea unei opinii cu privire la risc asupra evaludrii riscului si asupra
tipului de rdspuns la risc si a mdsurilor de control, dupd caz - de catre
responsabilul cu riscurile;

» Decizia finald de clasare, escaladare sau retinerea riscului pentru
gestionare si avizarea Formularului de alertd la risc - de catre
conducatorul compartimentului.

L NOTA: Un model completat de Formular de alertd la risc se gdseste la
'@T\ Capitolul IV al prezentei metodologii.

Reguli asociate identificarii riscurilor

a. Riscul este legat de incertitudine si are asociata o probabilitate de
materializare. Riscul nu este ceva sigur si nu se refera la o problema dificila
deja materializata.

Exemplu Introducerea si utilizarea unor date eronate dintr-o bazd de
date constituitd la nivelul entitdtii publice.

b. Nu trebuie ignorate problemele dificile deja materializate - acestea pot
fi riscuri potentiale in viitor, daca entitatea publica actioneaza in aceleasi
circumstante.

c. Nu constituie riscuri, acele situatii / probleme care nu pot sa apara (asa
numitele fictiuni). A concentra atentia entitatii publice pe fictiuni
inseamna a risipi resurse.
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Exemplu Tmbolndvirea concomitentd a tuturor angajatilor din motive
necunoscute, in conditiile in care se fac controale periodice de sdndtate
prin medicina muncii.

d. Nu trebuie identificate ca riscuri acele probleme care se vor materializa
cu siguranta. Acestea nu sunt riscuri ci certitudini. Certitudinile sunt
gestionate si de regula presupun alocari de resurse, modificarea
obiectivelor asumate, schimbari de strategie.

Exemplu Pierderea expertizei detinutd de personalul calificat ca urmare
a unor reduceri salariale abrupte.

e. Riscurile nu se definesc prin impactul lor asupra obiectivelor. Impactul
nu este risc, ci o consecinta a modului in care materializarea unui risc
afecteaza respectivele obiective.

Exemplu Nu se identificd ca si risc pentru entitdtile publice intarzierea
la serviciu a unui angajat, ci se identificd ca si risc nerealizarea la timp a
unor sarcini de serviciu aflate in responsabilitatea celui care intdrzie.

f. Riscurile nu se definesc prin negarea obiectivelor.
Exemplu eronat

Obiectiv - realizarea infrastructurii de alimentare cu apa prin atragerea de
fonduri nerambursabile UE.

Risc - neatragerea fondurilor
Exemplu corect

Obiectiv - realizarea infrastructurii de alimentare cu apa prin atragerea de
fonduri nerambursabile UE.

Risc - elaborarea unei documentatii necorespunzatoare a proiectului
infrastructura alimentare cu apa si neavizarea de catre Autoritatea de
Management a proiectului.

g. Nu se identifica riscuri care nu afecteaza obiectivele - exista doar riscuri
corelate cu obiectivele. Este indicat ca la identificarea riscurilor sa se evite
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stabilirea unei cauzalitati indirecte deoarece exista pericolul de a vedea
riscuri peste tot.

h. Riscurile au o cauza si un efect - exista o cauza si un efect ale
materializarii riscului. Cauza - un context favorabil aparitiei riscului.
Efectul - impactul materializarii riscului.

i. Trebuie facuta deosebirea intre riscul inerent si riscul rezidual. Riscul
inerent este riscul specific, ce tine de realizarea obiectivului, fara a fi
luate masuri de gestionare a riscurilor, in timp ce riscul rezidual este acel
risc ce ramane dupa ce a fost stabilit si implementat raspunsul la risc.
Riscul rezidual este expresia faptului ca riscurile inerente nu pot fi
controlate in totalitate. Oricate masuri ar fi luate, incertitudinea nu poate
fi eliminata.

Exemplu

Obiectiv - Asigurarea accesului la internet sau televiziune prin cablu la
toate casele din comuna Y pana la finalul anului.

Risc inerent - Nefinalizarea in timp util a procesului de cablare

Tip de rdspuns la risc (strategia adoptatd) - Tratarea riscului. Masuri de
control - Elaborarea graficului de lucrari si nominalizarea unui responsabil
cu monitorizarea graficului pentru evitarea intarzierilor realizarii fiecarei
etape.

Risc rezidual - finalizarea cu intarziere a procesului de cablare, din cauza
intreruperii lucrarilor cu 4 saptamani, pentru evaluari arheologice,
intrucat la excavare au fost gasite vestigii importante istorice, ce a
implicat obtinerea unui aviz de la Ministerul Culturii.

j. Identificarea riscurilor nu este un proces strict obiectiv ci depinde
foarte mult de perceptia celor implicati. Se opereaza cu perceptii asupra
riscurilor si nu cu riscuri in sine.
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k. Identificarea riscurilor este necesara dar nu suficienta. ,, Anticiparea
viitorului” este una din practicile prin care se asigura un proces coerent
de identificare proactiva si prospectiva a riscurilor inerente.

. Riscurile identificate trebuie grupate. Gruparea riscurilor se face in
functie de perceptia si nevoile entitatii publice.

Dupa amploarea impactului, riscurile pot fi:

1) Riscuri semnificative / strategice / ridicate
2) Riscuri operationale

Exemple

1) Risc semnificativ / strategic / ridicat - Pierderea expertizei tehnice
existente la nivelul aparatului de lucru al entitdtii publice.

= obiectivul - mentinerea unui nivel ridicat al calitatii activitatii, la
nivelul aparatului de lucru al entitatii publice.

= descrierea riscului - pierderea expertizei tehnice existente la
nivelul aparatului de lucru al entitatii publice.

*  cauza - lipsa personalului calificat pe anumite domenii; grad scazut
de atractivitate a functiei publice.

* impact - imposibilitatea derularii unor activitati cu un personal
nespecializat, fara competente in domeniile de activitate; lucrari
de o calitate slaba.

2) Risc operational - diminuarea bugetului alocat pentru achizitionarea
de materiale consumabile la nivelul entitdtii, care poate afecta numai
anumite compartimente.

= obiectivul - cresterea gradului de asigurare cu materiale
consumabile pana la 100%.
= descrierea riscului - diminuarea bugetului alocat pentru

achizitionarea de materiale consumabile la nivelul entitatii

* cauza - rectificare bugetara negativa; cresterea preturilor la
anumite materiale; realocari de resurse pe alte prioritati

*= impact - intarzieri in realizarea sarcinilor de serviciu din cauza
lipsei consumabilelor,
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in functie de mediile in care apar potentiale cauze ale riscurilor, se pot
identifica urmatoarele:

1. Cauze externe - sunt specifice mediului extern al entitatii publice si se
numesc amenintdri.

Aceste amenintari nu pot fi controlate in totalitate de entitatea publica,
dar pot fi luate masuri de gestionare a riscurilor.

Exemplu de medii generatoare de amenintdri / cauze externe

Politice, economice, socio-culturale, tehnologice, juridice, de mediu -
precum catastrofe naturale, conditii meteo, etc.

2. Cauze interne - sunt specifice entitdtii publice si se numesc
vulnerabilitati.
Aceste vulnerabilitati pot fi de regula gestionate direct in cadrul entitatii
publice si pot fi identificate la nivelul unor domenii de activitate specifice
entitatii, rezultand mai multe tipuri de vulnerabilitati.

Exemple cauze interne

Financiare, resurse umane, achizitii publice, regulamente si norme
interne cum ar fi: prevederi care exced cadrul legal sau intrd in
contradictie cu acesta, baze de date neactualizate

Functie de domenii / zone de risc / arii de interventie sunt identificate
riscurile de coruptie.

Procesul de management al riscurilor include si gestionarea riscurilor de
coruptie, identificate la nivelul entitatii publice. Astfel, etapele parcurse in
procesul de management al riscurilor se aplica si in gestionarea riscurilor de
coruptie.

Cadrul conceptual, metodologic si organizatoric al managementului riscurilor
de coruptie este mentionat si prin diverse metodologii la nivelul entitatilor
publice in domeniul riscurilor de coruptie.
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Lista exemple de riscuri identificate la nivelul unor compartimente,

specifice entitatilor publice.

Compartiment Resurse Umane

Nr.

crt Obiectiv / Activitate Risc
. Dosare profesionale neconforme cu
Gestionarea dosarelor : :
1 . prevederile legale, din punct de vedere al
profesionale

continutului documentelor obligatorii.

Elaborarea Planului anual de
2 Pregatire  Profesionala la
nivelul entitatii publice.

Realizarea formarii profesionale la nivelul
entitatii publice intr-un procent prea mic
fata de nevoia de formare identificata.

Evaluarea anuala a | Utilizarea insuficienta a informatiilor
3 performantelor profesionale | desprinse in urma evaluarii in procesul de
individuale. management al resurselor umane.
Directia Economica
Nr. S . .
crt Obiectiv / Activitate Risc
1 Elaborarea Bugetului de Fundamentarea deficitara a unor
venituri si cheltuieli (BVC). capitole de cheltuieli din BVC.
Analiza, verificarea,
centralizarea si transmiterea
situatiilor financiare | Depasirea termenului legal de depunere

2 trimestriale si anuale primite
de la entitatile din subordine,
ordonatori

tertiari de credite.

la Ministerul Finantelor Publice a
situatiilor financiare centralizate.

Deschidere de credite

bugetare.

Intocmirea ordinului de plata de
repartizare a sumelor deschise eronat,
catre un alt beneficiar, alta suma sau
alt cont bancar.
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Compartiment Investitii

e Obiectiv / Activitate Risc
1 Derularea programului de | Aprobarea cu intarziere a BVC-lui pe
investitii pe anul in curs. anul in curs.
Necontractarea la timp a lucrarilor de
2 Modernizarea mijloacelor fixe | modernizare a cladirilor, ca urmare a
(ex. cladiri) aprobata prin BVC. contestatiilor depuse la licitatia de
contractare executie lucrari.
Intarzieri in aprobare de catre
3 Finalizarea lucrarilor prevazute in | conducatorul entitatii a proceselor
programul de investitii. verbale de receptie a lucrarilor ca
urmare a sesizarii unor neconformitati.

Directia Strategii si Programe

Nr.

Obiectiv / Activitate
crt.

Risc

Elaborarea Strategiei de
dezvoltare a infrastucturii de
alimentarea cu apa a orasului, in
1 perioada 2016 - 2020, strategie
axata, in principal, prin accesarea
de fonduri nerambursabile de la
UE.

Utilizarea unor informatii perimate,
incomplete sau eronate in procesul
elaborarii Strategiei de dezvoltare a
infrastucturii de alimentare cu apa.

Realizarea Etapei I de
implementare a Stategiei de
dezvoltare a infrastucturii de

Blocarea etapei de proiectare datorita

alimentare cu apd a orasului,
aprobarea finantarii proiectului
prin fonduri de la UE.

2 alimentare cu apd a orasului, | afectarii unor proprietati private si
respectiv etapa de proiectare si | implicarea expropierii de terenuri.
avizare.

Realizarea Etapei Il de
implementare a Stategiei de | Documentatia depusa pentru
3 dezvoltare a infrastucturii de | aprobarea proiectului este incompleta

sau nu este completata la termen
conform solicitarilor.
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I1.2. Evaluarea riscurilor

Evaluarea riscurilor se realizeaza urmarind un tip de raspuns la risc intr-o
ordine de prioritati si reprezinta etapa ulterioara identificarii riscurilor.
Evaluarea riscurilor consta in:

» Estimarea probabilitatii de materializare a riscurilor;

> Estimarea impactului asupra obiectivelor/activitatilor in cazul
materializarii riscurilor;

> Evaluarea expunerii la risc - combinatie intre probabilitate si impact.
Evaluarea riscurilor trebuie sa:

» se bazeze pe utilizarea unei scale de evaluare;

> aiba in vedere pe toti cei afectati de risc;

> faca distinctia intre expunerea la risc si toleranta la risc.

Scopul evaluarii riscurilor consta in: stabilirea unei ierarhii a riscurilor
identificate si functie de toleranta la risc, stabilirea celor mai adecvate masuri
de tratare a riscurilor.

O analiza de risc nu poate elimina complet riscul deciziei, dar poate oferi
conducerii unei entitati publice capacitatea de a:

> decide daca riscul este sau nu acceptabil;
» cunoaste consecintele deciziei atat cele pozitive, cat si cele negative;

> reduce riscurile prin masuri de control.
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I1.2.1. Estimarea probabilitatii de materializare a riscului
> Presupune determinarea sau aprecierea unei probabilitati / incertitudini.

» 0 posibila metoda de estimare a probabilitatii de materializare a riscului
o reprezinta luarea in calcul a frecventei de materializare a unor riscuri
in trecut.

Ca instrument de evaluare, se pot utiliza scale de probabilitati. Valorile
acestor scale sunt generate de experienta celor care lucreaza in
Managementul riscului la nivelul entitatii publice. Astfel, se pot utiliza mai
multe tipuri de scale referitoare la estimarea probabilitatii de materializare a
unui risc:

PROBABILITATE

Scazuta Medie Ridicata

0..20% 20% ... 80% || 80% ... 100%

PROBABILITATE

Foart: P . - Foart:
czar E, Scazuta Medie Ridicata .o.ar Eu
scdzuta ridicata

0..10% 10% ... 35% 35% ... 65% 65% ... 85% || 85% ... 100%

Pragurile de probabilitate reflecta perceptia entitatii publice asupra
incertitudinii cu care pot fi asociate riscurile identificate.

La unele riscuri se impune o estimare calitativa, la altele se impune o estimare
cantitativa.

*N NOTA: Este recomandabil a se utiliza scala de evaluare in 5 trepte

- . v A g . o s o

1 numai daca in cadrul entitatii publice s-a acumulat suficientd
'\ experientd in managementul riscurilor.
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11.2.2. Estimarea impactului asupra obiectivelor in cazul
materializarii riscurilor
Estimarea impactului se face atat calitativ cat si cantitativ.

Chiar daca estimarile cantitative sunt mai apreciate si mai relevante, in cele
din urma, imaginea unitara asupra riscurilor identificate este data de o
apreciere calitativa (aceasta se construieste inclusiv pe baza estimarii
cantitative).

Impactul poate viza: componenta calitativa, componenta patrimonial -
bugetara; componenta efort (resurse umane); componenta de timp.

Exemplu Impactul produs de angajarea neconformd de personal

» componenta calitativd - scaderea calitatii lucrarilor

= componenta bugetard - 50 milioane de lei/an in plus la bugetul institutiei

= componenta efort - incarcarea suplimentara cu sarcini a personalului mai
bine pregatit
= componenta timp - 600 de ore de intarziere in indeplinirea sarcinilor

Nu este obligatoriu ca estimarea impactului sa se faca pe toate componentele
sale, deoarece uneori nu este posibil acest lucru sau nu este relevant.

Rezultatele estimarilor cantitative asupra impactului se transpun intr-o
apreciere calitativa care reflecta importanta perceputa in raport cu
obiectivele.
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Tipuri de scale calitative referitoare la impact:

scala in 3 trepte scala in 5 trepte

Foarte
ridicat (FR)

Ridicat (R) Ridicat (R)

Mediu (M)
Mediu (M)

Scazut (S)

Scazut (S) Foarte
scazut (FS)

Scala in trei trepte de estimare este un instrument util in fazele de inceput
ale dezvoltarii unui sistem de Management al riscurilor la nivelul entitatii
publice. Ulterior, pe masura ce entitatile publice dobandesc experienta se
poate trece la o scald in cinci trepte.

NOTA: Nu trebuie renuntat la estimdrile cantitative ale impactului.
O Acestea trebuie fdcute ori de cdte ori este posibil, deoarece
\‘W\ aprecierea este mai obiectiva si constituie, aldturi de estimdrile

~ calitative, instrumente de documentare a riscurilor.
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11.2.3. Evaluarea expunerii la risc

Expunerea la risc este un concept probabilistic, fiind legata direct de
probabilitatea de materializare a riscului. Ea are semnificatie doar inainte de
aparitia riscului. Expunerea la risc opereaza cu o ierarhie implicita a riscurilor
identificate.

Expunerea la risc este o combinatie intre probabilitate si impact, fiind un
indicator bidimensional, de tip matriceal. Aceasta se poate reprezenta in mai
multe forme, functie de modelul adoptat pentru estimarea probabilitatii si a
impactului de materializare a riscului, astfel:

Ridicat

®) (SR) (MR) (RR)
Mediu

M) (sm) (MM) (RM)
Scazut

(s) (ss) (Ms) (RS)

valuare (E)=Probabilitate (P) x Impact (I)

ROBABILITATE

Scazuta Medie Ridicata
(s) (M) (R)

NOTA: Gruparea riscurilor intr-o entitate publicd (expunerea la risc),

w duce la realizarea profilului de risc al acesteia. Acesta este unic din

* perspectiva obiectivelor, activitdtilor derulate, contextului general.

W Identificarea si evaluarea riscurilor este un atribut specific fiecdrei

entitdti publice in parte. Nu existd un profil de risc cu grad de
generalitate, pe tipuri de entitati publice.

— T‘
-
-
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In cazul entitatiilor publice care utilizeazd o scald cu 5 trepte rezultd o
matrice cu 25 valori pentru expunerea la risc. Aceste valori pot fi deopotriva
calitative si cantitative, astfel:

Foarte

Ridicat FS-FR | S-FR | M-FR | R-FR | FR-FR
(FR)

Ridicat

(R)

FS-R S-R M-R R-R FR-R

Mediu
™) FS-M | S-M | M-M | R-M | FR-M
Sc(é;}”t fFss | ss | ms | rRs | Frs
Foarte Evaluare (E)=Probabilitate(P)xImpact (I)
Scazut FS-FS | S-FS | M-FS | R-FS | FR-FS
(Fs)
PROBABILITATE
Foarte Foarte
Scazutd Scazutd Medie Ridicatd || Ridicata
(FS) (S) (M) (R) (FR)

O astfel de reprezentare presupune un Management al riscurilor bine dezvoltat
si 0 capacitate manageriala ridicata la nivelul entitatii publice, evidentiata
cantitativ, astfel:

5 5 10 15 20 25
4 4 8 12 16 20
3 3 6 9 12 15
2 2 4 6 8 10
1 1 2 3 4 5
PROBABILITATE
1 2 3 4 5
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In cazul entitatiilor publice care utilizeazd o scald cu 3 trepte rezultd o
matrice cu 9 valori pentru expunerea la risc. Aceste valori pot fi deopotriva
calitative si cantitative, astfel:

scala cantitativa scald calitativa
El . RN i . RN
B : ERERER I : RN

1 1 2 3 Scliz)”t | (ss) ‘ Ms) (RS}
PROBABILITATE PROBABILITATE
Medie Ridicata

1 2 3 Scazutd
(s) (M) (R)
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Il.3. Gestionarea riscurilor - strategie, monitorizare, revizuire

Pentru gestionarea eficienta a procesului de Management al riscurilor, la
nivelul entitatii publice este necesar sa existe:

a. Structurd cu atributii in Managementul riscului;

b. Responsabil cu gestionarea riscurilor la nivelul fiecdrui
compartiment de la primul nivel de conducere din cadrul entitatii
publice (Responsabilul cu riscurile);

c.  Procedura de sistem (PS) privind Managementul riscurilor.

Procedura de sistem trebuie sa stabileasca un cadru general unitar de
identificare, evaluare si gestionare a riscurilor la nivelul entitatii publice.

& Modelul de Procedura de sistem privind Managementul riscurilor
este Anexa la prezenta metodologie.

I1.3.1. Identificarea, stabilirea si implementarea tipului de raspuns
la risc.

Tn cadrul tipului de raspuns la risc (strategiei adoptate) se defineste toleranta
la risc.

Toleranta la risc reprezinta cantitatea de risc pe care o entitate publica este
pregatita sa o tolereze sau la care este dispusa sa se expuna la un moment
dat in situatii in care riscul poate fi o oportunitate sau amenintare.

Tn acest caz toleranta la risc are o valenta duala.
Exemplu Fluctuatia personalului entitdtii in limita procentului de 10% -

poate fi beneficd entitdtii, reprezentdnd o oportunitate de a ,,intineri”
personalul; dacd insd fluctuatia de personal depdseste aceastd limitd putem
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vorbi de o amenintare in conditiile in care entitatea nu mai poate retine
personalul calificat.

n conexiune cu toleranta la risc se stabileste limita de tolerantd la risc,
limita ce se analizeaza din urmatoarele perspective:

+  Perspectiva cost-beneficiu - scopul acestei analize este de a se depista
daca limita de toleranta propusa nu presupune “costuri” exagerat de
mari in raport cu beneficiul.

+  Perspectiva resurselor totale - pe care entitatea publica le poate aloca
masurilor de control. Daca resursele sunt insuficiente, se opereaza o
ierarhizare a riscurilor in functie de prioritati si o reajustare a limitelor
de toleranta pentru riscurile mai putin prioritare.

Toleranta la risc se poate face in raport cu expunerea la risc, utilizand o
reprezentare matriceala, astfel:

;f’a.rte FS-FR | S-FR | M-FR | R-FR || FR-FR
idicat
FR(S) 55 | @) | (s | 0 | (5
Ridicat FS-R S-R M-R R-R FR-R
R(4) (4) (8) (12) (16) (20)
Mediu FS-M S-M M-M R-M || FR-M
M(3) (3) () (9) (12) (15)
Scizut FS-S 5-S M-S R-S FR-S
S(2) (2) (4) (6) (8) (10)
Foarte FS-FS | S-FS M-FS R-FS || FR-ES
Scazut
Fs(1)
PROBABILITATE

Foarte Foarte

Scazutd Scdzutd Medie Ridicatd || Ridicata

Fs(1) s(2) M(3) R(4) || FR(5)
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Toate riscurile care au un nivel al expunerii peste limita de toleranta la risc
acceptata (desenata cu linia ingrosata) necesita masuri de control prin care
aceste riscuri sa devina unele reziduale.

& Stabilirea limitei de toleranta la risc este in responsabilitatea
conducdtorului entitatii si are implicatii asupra costurilor asociate
masurilor de control.

O alta reprezentare presupune codarea pe culori a riscurilor (tehnica
semaforului), fapt care ofera o imagine comprehensiva asupra intensitatii
masurilor de control ale riscurilor identificate.

Scala cu 5 trepte

Foarte

Ridicat FS-FR S-FR

FR(5) (5) (10)

Ridicat FSR | SR | MR --
R-M
(12)

R(4) (4) (8)

Mediu FSM | S-M | M-M
M(3) 3) (6) (9)

(12)

Scazut Fss | s RS | FR-S

5(2) (2) (4) (8) (10)
Foarte FS-FS | S-FS R-FS | FR-FS
Scazut

FS(1)

PROBABILITATE

Foarte Foarte
Scazutd || Scazuta Medie Ridicatd || Ridicatad

FS(1) S(2) M(3) R(4) FR(5)
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Scala cu 3 trepte

Ridicat
Mediu |5
M(2) SM(2) MM(4) RM (6
Scazut
s(1) SS(1) MS(2) RS(3)
PROBAB A
Scazuta Medie Ridicata
5(1) M(2) R(3)

& Dupa realizarea profilului de risc al entitatii publice se stabilesc
limita de toleranta si toleranta la risc.

Profilul de risc ofera o imagine de ansamblu, cuprinzand evaluarea generala,
documentata si prioritizata a gamei de riscuri specifice cu care se confrunta
entitatea.

Profilul de risc se interpreteaza astfel:

» Riscurile care se situeaza in zona de culoare rosie au expunerea la risc
si deviatia cea mai mare fata de toleranta la risc si acestea reclama, cu
prioritate, initierea unor mdsuri de control.

» Riscurile care se situeaza in zona de culoare galbena au o expunere ce
depaseste limita de toleranta la risc, dar deviatia de la aceasta este una
moderata. Aceste riscuri pot fi tratate prin masuri de control sau
monitorizate, in functie de decizia conducerii entitatii publice.
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> Riscurile care se situeaza in zona de culoare verde sunt cele
caracterizate cu o expunere aflata sub limita de toleranta la risc si in
aceasta zona se afla riscurile asumate.

Instrumentul de baza in Managementul riscurilor il reprezinta Registrul de
riscuri (RR).

& Registrul de riscuri se completeaza la nivelul fiecarui
compartiment din cadrul entitatii publice.

Elaborarea Registrului de riscuri confirma ca la nivelul unei entitati publice
exista un sistem functional de monitorizare a riscurilor.

Pentru elaborarea Registrului de riscuri pe compartiment/entitate publica,
recomandam folosirea modelului prezentat in Ordinul Secretarului General al
Guvernului  nr. 600/2018 privind aprobarea Codului controlului intern
managerial al entitatilor publice.

Registrul de riscuri

Risc inerent Risc rezidual
o - —

~ o MO Q o
or © N | 0) c s opm (D op—
9 O®{ & o | m=e| EE| % ol ©
= = O ) (T ) - P ') B = I - +-J P t

+ g nl 9 N = 9] ) - = N = [S) Q
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NOTA: Completarea activitdtilor contribuie la o intelegere mai

bund a modului de realizare a obiectivului. Aceasta este insd

optionald, in cazul entitdtilor cu un management al riscurilor bine
dezvoltat si o capacitate manageriald ridicata la nivelul entitatii.

» Registrul de Riscuri pe compartimente cuprinde toate riscurile

\ identificate, iar Registrul de Riscuri pe entitate cuprinde riscurile

semnificative, in conformitate cu procedura de sistem privind
Managementul riscurilor aplicatd la nivelul fiecdrei entitati

publice.

Dupa ce riscurile au fost identificate si evaluate si dupa ce s-a definit limita
de toleranta, este necesara stabilirea tipului de raspuns la risc pentru fiecare
risc in parte (strategia adoptatd). in acest sens se analizeaza daca riscurile
pot fi sau nu tinute sub control.

in gestionarea riscurilor se pot identifica strategii alternative. Conducerea
entitatii poate adopta un singur tip de raspuns la risc, in functie de limita de
toleranta la risc.

Exemplu de strategie alternativa
Risc pierderea expertizei tehnice
Strategia de bazd adoptatd  tratarea riscului

Mdsura de control cresterea salariilor pentru
personalul cu expertiza ridicata

Strategia alternativa acceptare (dezvoltarea unui sistem de
management al cunostintelor: baze de date,
tehnologie, resurse umane formate)

NOTA: in primul caz riscul este situat deasupra limitei de tolerantd la
.\:‘f\ risc, iar in al doilea caz acesta se afld sub limita de tolerantd la risc.

)
I
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Tipuri de raspuns la risc (strategii adoptate) aplicabile in Managementul
riscurilor

> Acceptarea (tolerarea) riscurilor

Este un tip de raspuns la risc definit prin neinitierea unor masuri de control a
riscurilor, potrivit pentru riscurile inerente care au o expunere mai mica decat
limita de toleranta.

Acceptarea se aplica atunci cand riscurile identificate la nivel de
compartiment sunt asumate de catre persoanele cu functii decizionale sau
cand nu este posibil un alt tip de raspuns la risc.

& Acceptarea (tolerarea) riscurilor este un tip de rdspuns adecvat
pentru riscurile cu o expunere scazutad.

> Monitorizarea riscurilor

Este un tip de raspuns la risc caracterizat prin acceptarea riscului cu
obligatia de a-l supraveghea permanent, indeosebi, de a monitoriza
probabilitatea de aparatie a riscului.

& Monitorizarea este o strategie recomandata in cazul riscurilor cu
impact ridicat, dar cu probabilitate scazuta de aparitie.

> Evitarea riscurilor

Acest tip de raspuns la risc consta in eliminarea activitatilor care genereaza
riscul.

& Evitarea riscurilor este o strategie aplicata cu precadere pentru
activitatile generale (suport), in cazul in care nu existd o alta
modalitate de a gestiona riscurile.
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» Transferarea (externalizarea) riscurilor

Aceasta strategie presupune incredintarea gestionarii riscului unei terte
persoane capabila sau specializata in gestionarea unor astfel de riscuri, de
reguld, in baza unui contract.

Externalizarea riscurilor catre un tert are ca scop o scadere a expunerii la risc
a entitatii dar si o mai buna gestionare a riscului transferat.

& Transferarea (externalizarea) riscurilor este utilizata in special
in cazul riscurilor financiare si patrimoniale. Riscurile ce tin de
credibilitatea entitatii publice nu se pot externaliza cdtre terti.

Exemple de transfer al riscurilor: contracte de asigurare; contracte de
pazd si protectie ale unei entitdti publice; contracte de mentenantd pentru
infrastructura tehnica din dotare: IT, reparatii sisteme de aer conditionat
ale unei entitdti publice; service pentru parcul auto, etc.

» Tratarea (gestionarea) riscurilor

Acest tip de raspuns la risc presupune luarea unor masuri de control pentru
riscurile inerente care au o expunere mai mare decat limita de toleranta.

Tn vederea gestionarii riscurilor vor fi luate in considerare, obligatoriu, riscurile
cu expunere ridicata (de culoare rosie), iar in functie de decizia
managementului (prin aprobarea limitei de toleranta) si riscurile medii (de
culoare galbena) aflate deasupra limitei de toleranta.

Riscurile medii situate sub limita de toleranta vor fi monitorizate la nivelul
compartimentelor.

& Tratarea (gestionarea) riscurilor este strategia aplicata frecvent
pentru majoritatea riscurilor identificate la nivelul entitatii publice.
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I1.3.2. Monitorizarea implementarii masurilor de control

Masurile de control privind gestionarea riscurilor trebuie sa asigure un nivel acceptabil
al riscurilor, astfel incat acestea sa se afle in limita de toleranta acceptata.

La nivelul entitatii publice procesul de monitorizare a implementarii masurilor
de control se realizeaza pe baza unui plan. Astfel, Secretariatul tehnic al
Comisiei de Monitorizare primeste informatii (masurile de control) de la
responsabilii cu riscurile pentru elaborarea Planului de implementare a
mdsurilor de control.

Planul de implementare a masurilor de control cuprinde:
4+ denumirea riscului

4+ masurile de control

4+ termenele de implementare

+

responsabilii cu implementarea masurilor de control

NOTA: Planul de implementare a mdsurilor de control ar trebui
m sd cuprinda inclusiv recomanddrile cu privire la mdsurile de
» control, cuprinse in rapoartele de audit (structura internd de
I‘ ) audit; Curtea de Conturi; Autoritatea de Audit; structurile de
Il audit ale Comisiei Europene).
Exemplu Plan de implementare a masurilor de control in cadrul
entitatii publice
Nr. Denumire Masuri de Termene de Persoan.ele ..
. . responsabile cu | Observatii
crt. risc control implementare

implementarea
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Monitorizarea masurilor de control se realizeaza permanent, prin:

a) Planul de implementare a mdsurilor de control de la nivelul entitatii
publice - responsabilii cu riscurile raporteaza Comisiei de Monitorizare
riscurile semnificative/ strategice/ ridicate, sau medii dupa caz;

b) Fisa de urmdrire a riscului - responsabilii cu riscurile raporteaza
superiorului ierarhic al compartimentului stadiul implementarii masurilor
de control.

& Procesul de monitorizare privind implementarea mdsurilor de
control se realizeaza pe baza Fiselor de urmdrire a riscurilor (FUR).

Fisa de urmarire a riscului - se poate utiliza de entitati publice, conform unei
proceduri interne si in functie de experienta acumulata in managementul
riscurilor.

Persoana care a identificat riscul asistat de responsabilul cu riscurile de la
primul nivel de conducere va completa Fisele de urmdrire a riscurilor pentru
riscurile incluse in Planul de implementare a mdsurilor de control aprobat la
nivelul entitatii.

Fisa de urmdrire a riscului contine:

»  [D-ul riscului (format din abrevierea compartimentului si numdrul curent al
riscului)

» denumirea riscului monitorizat

= nivelul de expunere la risc

= mdsurile de control propuse in Formularul de alerta la risc

» stadiul implementdrii masuri de control

» dificultdtile intGmpinate

» actiunile noi propuse

» responsabilul si termenele

Tn momentul evaluarii riscului analizat, se va completa data la care a avut loc
aceasta.
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Dupa aprobarea Planului de implementare a madsurilor de control,
Secretariatul tehnic al Comisiei de Monitorizare transmite conducatorului
compartimentului, un exemplar al acestuia, pentru aplicare.

!\
\
t.

NOTA: Un model completat de Fisd de urmdrire a riscului se gdseste
\ la Capitolul IV al prezentei metodologii.

I1.3.3. Revizuirea si raportarea periodica a riscurilor

Revizuirea si raportarea riscurilor este etapa finala care incheie procesul de
Management al riscurilor.

Cauzele care stau la baza revizuirii riscurilor sunt urmatoarele:

»  Schimbdrile majore care pot interveni in mediul institutional, sau in
obiectivele entitatii;

»  Modificarea profilurilor riscurilor, ca urmare a implementdrii mdsurilor
de control si a schimbdrii cauzelor care favorizeazd aparitia riscurilor;

>  Eficacitatea gestiondrii riscurilor si luarea de noi mdsuri, functie de
caz.

in procesul de revizuire se analizeaz situatiile in care:

=

riscurile persista;
au fost identificate riscuri noi;
impactul si probabilitatea riscurilor au suferit modificari;

instrumentele de control intern puse in aplicare sunt eficace;

-+ £ &

anumite riscuri trebuie gestionate la un alt nivel de conducere si altele;

Revizuirea riscurilor trebuie sa ofere asigurari privind evaluarea procesului
de management al riscurilor cel putin o data pe an si instrumente de alertare
ale nivelelor ierarhic superioare cu privire la riscurile noi identificate sau a
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modificarilor intervenite la riscurile existente, astfel incat aceste schimbari sa
fie gestionate.

Raportarea anuala a riscurilor se realizeaza pe doua nivele:

a) la nivelul compartimentului de la primul nivel de conducere - de catre
responsabilul cu riscurile, printr-un raport asumat de conducatorul
compartimentului si care se transmite Secretariatului tehnic al
Comisiei de monitorizare.

b) la nivelul entitatii publice - de catre Secretariatului tehnic al Comisiei
de monitorizare, pe baza rapoartelor de la compartimente informeaza
conducatorul entitatii asupra stadiului procesului de gestionare a
riscurilor.

& Procesul de raportare este detaliat in Anexa la prezenta
metodologie.

Implicatia compartimentului de audit public intern in procesul de
gestionare al riscurilor se realizeaza prin:

> evaluari independente si misiuni de consiliere si indrumare cu scopul
asigurarii unei identificari corecte si a tratarii riscurilor;

» misiuni de audit, care compenseaza procesul de revizuire si raportare a
riscurilor bazat pe subiectivimul autoevaluarii.
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CAPITOLUL Ill - CONCLUZII, RECOMANDARI S| PROPUNERI

lll.1. Concluzii

+ Metodologia constituie un ghid care are drept scop orientarea entitatilor
publice in abordarea unitara a managementului riscurilor, a carui
implementare deriva din necesitatea aplicarii standardelor de control
intern, unanim acceptate in Uniunea Europeana.

4+ Scopul metodologiei este de a sprijini entitatea pentru o intelegere facila
a riscurilor, la care poate fi expusa si de a gestiona corespunzator
procesul de management al riscurilor.

4+ Managementul riscurilor reprezinta un mijloc important prin care se
implementeaza la nivelul entitatii publice un sistem de control intern
managerial eficient si eficace.

4+ Procesul de gestionare a riscurilor necesita implicarea tuturor factorilor,
atat a celor cu functii de conducere, cat si a celor cu atributii executive
din cadrul entitatii publice, prin stabilirea de responsabilitati clare la
nivelul tuturor structurilor organizatorice si decizionale.

+ O mare parte din riscurile identificate sunt cauzate de
lipsa/nerespectarea procedurilor, iar circumstantele care favorizeaza
aparitia acestora sunt rezultatul unui control defectuos al activitatilor.

4+ Un management eficace al riscurilor presupune ca intregul proces de
gestionare a riscurilor sa fie unul permanent si sa asigure legatura
entitatii publice la procesul de schimbare si adaptare.
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lll.2. Recomandari si propuneri

+ Este foarte important ca fiecare angajat sa constientizeze utilitatea si
necesitatea procesului de gestionare a riscurilor in activitatea curenta si
implicatiile pe care le poate avea asupra indeplinirii obiectivelor entitatii.

+ In vederea unei gestionari eficiente a riscurilor si pentru evitarea unui
volum exagerat si necontrolat de riscuri este important ca entitatea
publica sa gestioneze riscurile care afecteaza cu adevarat obiectivele
acesteia.

+ Este necesar sa se asigure un cadru informational de a face cunoscut
intregului personal procesul de management al riscurilor prin crearea unei
sectiuni pe intranet-ul entitatii in care experientele sunt invatate si
comunicate celor care pot beneficia de pe urma lor.

+ Procesul de management al riscurilor are o importanta deosebita si un
impact ridicat asupra indeplinirii obiectivelor entitatii publice si necesita
o protectie adecvata privind accesul si furnizarea informatiilor unor
persoane neautorizate din mediul extern.

+ Un proces eficient de management al riscurilor la nivelul entitatii publice
trebuie sa ia in calcul si prioritatile institutiilor in coordonare/subordonare
sau aflate sub autoritate, care contribuie la realizarea obiectivelor
entitatii publice respective.

+ Tn vederea consolidarii si dezvoltarii procesului de gestionare a riscurilor
este recomandat ca entitatile publice sa comunice in impartasirea bunelor
practici in domeniu, mai ales daca entitatea publica are in subordine alte
institutii.

+ Riscurile trebuie identificate si gestionate la orice nivel unde se sesizeaza
ca pot exista consecinte in raport cu atingerea obiectivelor entitatii.

+ In procesul de gestionare a riscurilor, atat personalul de conducere cét si
personalul de executie trebuie sa:
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¢ inteleaga cat si cum afecteaza riscurile entitatea publica - identificarea
riscului si evaluarea acestuia;

o obtina informatii despre riscuri - sursele si factorii care il
genereaza;

o aloce resurse adecvate pentru gestionarea riscurilor;

o analizeze efectele riscurilor prin atribuirea de responsabilitati;

e disemineze bunele practici si sa informeze toate compartimentele cu
privire la posibilitatile de reducere a riscurilor.
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CAPITOLUL IV - MACHETE COMPLETATE IN GESTIONAREA SI TRATAREA
RISCURILOR

Pentru o intelegere mai usoara a implementarii Managementului riscurilor la
nivelul entitatilor publice, prezentam in continuare, un model privind
identificarea, evaluarea si gestionarea riscurilor pentru un set de trei riscuri,
riscuri specifice activitatilor compartimentelor entitatilor publice, cu analiza
“traseului” fluxului de documente, prezentat alaturi.

RISC

A

Formular de alerta la risc
(FAR)

!

Registrul de riscuri
pe compartiment

)

Registrul de riscuri
pe entitate

)

Profilul de risc si limita de
toleranta la risc

:

Plan de implementare a
maésurilor de control

|

Fis& de urmdrire a riscului
(FUR)

|
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Documente utilizate in gestionarea riscurilor
e Formular de alerta la risc - FAR

Se elaboreaza pentru fiecare risc nou identificat.
e Registru de riscuri

Se realizeaza la nivelul fiecdrui compartiment din organigrama entitatii
publice.

Se realizeaza la nivelul entitdtii publice prin centralizarea Registrelor de
riscuri pe compartiment.

e Profil de risc si limita de toleranta la risc la nivelul entitatii

Cuprinde riscurile medii si ridicate conform tehnicii semaforului

e Plan de implementare a mdsurilor de control
Cuprinde masurile de control luate pentru gestionarea riscurilor situate
deasupra limitei de toreranta.

e Fisa de urmarire a riscului - FUR

Se realizeaza pentru fiecare risc inregistrat in Planul de implementare a
mdsurilor de control aprobat.
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Exemple de riscuri

Nr. . s .. Identificare /
Compartiment Obiectiv / activitate s
crt denumire risc
Valorificarea optima a
o oportunitatilor de finantare necesare
ot derularii proiectelor si programelor | _.
3] arm p 3 prog . | Pierderea
2 o angajate sau cu potential de a fi s
©E . oportunitdtilor de
&a © angajate/ . "
1. s g . . | finantare accesibile
Qoo 1) ldentificarea proiectelor si ..
g £ . . prin diverse
= a programelor ce pot fi derulate si a ,
o . mecanisme.
& surselor de finantare.
a 2) Realizarea documentatiei tehnice
specifice.
Cresterea eficientei in derularea
o procedurilor de achizitii publice/ Realizarea
e 1) Realizarea Planului anual de | defectuoasd
2 & achizitii publice la nivelul entitatii | respectiv
= publice si a Strategiei de achizitii | neconformd a
= publice. Planului anual de
< 2) lIdentificarea  procedurilor de | achizitii publice.
achizitii publice ce trebuie utilizate.
o Imbunatatirea gestionarii resurselor | Diminuarea si/sau
é umane la nivelul entitatii publice/ pierderea expertizei
3 ) 1) Realizarea Planului anual de | tehnice existentd la
’ b ocupare a posturilor. nivelul aparatului de
an:j 2) Realizarea Planului anual de | lucru al entitatii
o formare profesionala. publice.
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SECRETARIATUL GENERAL AL GUVERNULUI

% Directia Control Intern Managerial §i Relafii Interinstitutionale

FORMULAR DE ALERTA LA RISC FAR

Compartiment

Dezvoltare Proiecte si Programe

Detalii privind riscul

Risc identificat

Descrierea riscului

Pierderea oportunitatilor de finantare accesibile prin diverse mecanisme.

Obiectivul specific / activitatea

Valorificarea optima a oportunitatilor de finantare necesare derularii proiectelor
si programelor angajate sau cu potential de a fi angajate / 1) Identificarea
proiectelorsi programelor ce pot fi derulate si a surselor de finantare. 2) Realizarea
documentatiei tehnice specifice.

Cauze

Concurenta regionala pe sursele de finantare.

Lipsa expertizei tehnice pe anumite domenii.

Capacitatea limitata de a identifica viciile ascunse in documentatia tehnica
realizatd de terti

Consecinte

Grad scazutde absorbtie al fondurilor EU.

Evaluarea riscului

Estimarea probabilitatii de aparitie
Scazuts T s@) Medie [ MQ@) Ridicats W R(3)
Estimarea impactului
Sczut T s@) Mediu T~ M) Ridicat W R()

Evaluarea expunerii la risc

I~ ssl sme) I srE) I Ms@ I mm@) I MRE) [T Rs@) I RM(6) W RR(9)

Opinie cu privire la
risc

™ Clasare 2 I Acceptare 2
™ Monitorizare
™ Escaladare Tipul de raspuns la risc ™ Evitare
(strategia adoptata)
[ Transferare
- ) o e
W Retinere pentru gestionare ¥ Tratare
Masuri de control recomandate 1| 2 Termen 1| 2|
Crearea unui department specializat pentru atragerea
A « 30.06.2017
finantdrii externe.
Elaborare proceduri specifice. 30.09.2017

Documentatia utilizata
pentru fundamentarea
riscului

Planul Strategic Institutional pe termen mediu.

Persoana care

identifica riscul 9

Responsabil cu riscurile Conducdtor compartiment

lonescu Marian

Georgescu Viorel Popescu Alexandru

lnesea Marien

Goorgessa Yore! Popossa Alosandoa

Data intocmirii FAR

Data primirii FAR Decizia conducatorului

15.12.2016
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SECRETARIATUL GENERAL AL GUVERNULUI

Directia Control Intern Managerial si Relatii Interinstitutionale

FORMULAR DE ALERTA LA RISC FAR

Compartiment

Achizitii

Detalii privind riscul

Risc identificat

Descrierea riscului

Realizarea defectuoasd/neconformd a Planului anual de achizitii publice.

Obiectivul specific / activitatea

Cresterea eficientei in derularea procedurilor de achizitii publice/ 1) Realizarea
Planului anual de achizitii publice la nivelul entitdtii publice si a Strategiei de
achizitii publice. 2) Identificarea procedurilor de achizitii publice ce trebuie
utilizate.

Cauze

Numar mare de contestatii;
Durata mare a procesului de derulare a achizitiilor publice;
Legislatia neclard si contradictorie in domeniul achizitiilor publice.

Consecinte

Raport negatival Curtii de Conturi; Implicatii de naturd penala.

Evaluarea riscului

Estimarea probabilitatii de aparitie
Scdzutd T SQ) Medie ™ M(Q2) Ridicatd [ R@)
Estimarea impactului
Sczut [ S@) Mediu ¥ M(Q2) Ridicat [ R@)

Evaluarea expunerii la risc

I ssy ™ sm@ I sR@) I Ms@ W Mm@ I~ MR@E) T~ Rs@) I~ RM©6) I RR(9)

Opinie cu privire la
risc

2 2

™ Clasare I Acceptare

[ Monitorizare
Tipul de raspuns la risc
(strategia adoptata)

I~ Escaladare [ Evitare

[ Transferare

I¥ Retinere pentru gestionare

¥ Tratare
Masuri de control recomandate 1| 2 Termen 1| 2|
Aplicarea procedurilor formalizate de achizitii publice si i
Trim 12017

actualizarea acestora.

Formarea de personal specializatin domeniul

achizitiilor publice. Semestrul 1 2017

Documentatia utilizata
pentru fundamentarea

Planul anual de achizitii publice; procedura de sistem privind achizitiile publice de
la nivelul entitatii publice; caiete de sarcini; studii de piata.

riscului 1]
Persoana care ) . ) " )
. e - Responsabil cu riscurile Conducdtor compartiment
identifica riscul 1 3
lonescu Carina Georgescu Maria Matei Claudiu
lnesea Caria Georgesea Mari Mater Claudi

Data intocmirii FAR

Data primirii FAR Decizia conducatorului

15.12.2016

[ Clasare

20.12.2016 [ Escaladare

[V Retinere pentrugestionare
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Directia Control Intern Managerial si Relatii Interinstitutionale

FORMULAR DE ALERTA LA RISC FAR

Compartiment |

Resurse Umane

Detalii privind riscul

Risc identificat

Diminuarea pierderii expertizei tehnice existenta la nivelul aparatului de lucru al
entitatii publice.

Obiectivul specific / activitatea

Imbunatatirea gestionarii resurselor umane la nivelul entitdtii publice / 1)
Realizarea Planului anual de ocupare a posturilor; 2) Realizarea Planului anual de
formare profesionald.

Descrierea riscului

Cauze

Grad scazut de atractivitate a functiei publice din punct de vedere salarial; Resurse
financiare insuficiente in raport cu necesarul de perfectionare a personalului;
Oferte salariale mai bune existente pe piata muncii.

Consecinte

Calitatea scdzutd a lucrdrilor; rezultate slabe obtinute; neatingerea obiectivelor.

1 Estimarea probabilitatii de aparitie
Scizutd ¥ SQ) Medie | MQ) Ridicatds T~ R@)
Estimarea impactului
Evaluarea riscului Sczut [ sQ) Mediu ¥ M(Q2) Ridicat ™ rRE)

Evaluarea expunerii la risc

I ssay ¥ sme) I sR@) T Ms@ ™ mv@) I MR@e) T Rs@) I RM@6) I RRO)

Opinie cu privire la
risc

2 ™ Acceptare 2

[ Clasare

W Monitorizare

Tipul de raspuns la risc
(strategia adoptata)

[ Escaladare I Evitare

[ Transferare

[¥ Retinere pentru gestionare

Masuri de control recomandate 1| 2| Termen 1| 2|

decembrie 2017

decembrie 2017

Documentatia utilizat3
pentru fundamentarea
riscului

Analiza SWOT Compartiment Audit Public Intern; Rapoarte interne si externe.

|

Persoana care

identifica riscul 1

Responsabil cu riscurile Conducdtor compartiment

Cristea Dragos

Marcovici Mihai Cdlinescu Alina

Critea Drapos

Marco visi Mitai Ciliesea Alica

Data intocmirii FAR

Data primirii FAR Decizia conducatorului

15.12.2016

I Clasare

20.12.2016 ™ Escaladare

W Retinere pentru gestionare

Proiect selecta
cofinan
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SECRETARIATUL GENERAL AL GUVERNULUI

Directia Control Intern Managerial si Relatii Interinstitutionale

FISA DE URMARIRE A RISCULUI FUR
Compartiment Dezvoltare Proiecte si Programe
ID RISC Risc monitorizat
OPP 1 Pierderea oportunitatilor de finantare accesibile prin diverse
- mecanisme.
Expunere risc inerent I ms@ I Mm@ I MRe) I RS@) I RM@E) W RR(9)
S Termen
Masuri de control i
implementare
Crearea unui department specializat pentru atragerea finantarii externe. 30.06.2017
Elaborare proceduri. 30.09.2017

Stadiul implementarii masurilor de control

Organigrama privind crearea unui department specializat pentru atragerea finantdrii externe a fost aprg

S-a aprobatlista procedurilor de sistem propuse a fi elaborate.

Dificultati intampinate

Aprobarea organigramei s-a realizat cu intirziere datorita schimbarii conducerii in luna februarie.

Lo Termen
Actiuni noi propuse .
implementare
Urmdrirea stadiului elaborarii procedurilor de catre Comisia de Monitorizare. 30.09.2017

Expunere riscrezidual|[™ ss)[ sme)[ srRE)[™ Ms@ W Mm@ MRE)I RsE)™ RM@©E) RREO)

Elaborat
Verificat Aprobat Mentiuni
(Persoana 3 N .
X . . | (Responsabil cu (Conducator conducitor
care idenfica N ) . .
. riscurile) compartiment) compartiment
Evaluare Data riscul)
lonescu
, Georgescu Viorel Popescu Alexandru |ladata15.10.2017,
Marian masurile de control
Semnatura au fost
P Mo Vit 2 Movandin implementate. Risc
1 31.03.2017 |  dresea Maricn Gearg eseu Yfore opecon Ailesan rezidual atins. Riscul
[] 15.10.2017 lonesea Marin fw/?mo« Vireld PI/MM Absanda va fi supus in
continuare
m monitorizarii.
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Anexa

[ ANTET ENTITATE PUBLICA SAU DENUMIREA ENTITATII PUBLICE ]

Aprobat,
[Nume, Prenume conducdtor entitate publicd]

[Semndturd]

Procedura de sistem privind managementul riscului

Cod: PS - [Nr. procedurd din Registrul de evidentd PS]
Editia [........], Revizia [........], Data [........]

Avizat,
Presedintele Comisiei de Monitorizare
[Nume, Prenume Presedinte Comisie de Monitorizare]

[Semndturd]

Verificat, Elaborat,
Conducatorul compartimentului

[Nume, Prenume conducdtor compartiment]  [Nume, Prenume responsabil cu
activitatea proceduratd]

[Semndturd] [Semndturd]

Pag | 61
Competenta face diferenta!

Proiect selectat in cadrul Programului Operational Capacitate Administrativa cofinantat de
Uniunea Europeand, din Fondul Social European.




UNIUNEA EUROPEANA

* * % r
*
e L 4 by
Programul Operational Capacitate Administrativd
Competenta face diferental

* *
* 4 *

Instrumente Structurale
Fondul Social European 2014-2020

o | PROCOUADESSTIN e
entitatii Managementul riscului
PLISTEE] Cod: PS - [Nr. procedurd din Registru Exemplar nr. [....... ]
evidentd PS]

CUPRINS

Pagind de Garda ... couiiniiiiii i i e e e e e aaas
LOLT o] 1 S PN
Formular evidenta ModifiCari ....o.vuiiiiriiiiiiiiiiiriiie i e e e e e
ConBiNUEUL ProCeAUITT ..nuvietiiit et et e e e et eeeeeneeeneeaneeanesaneaaneanness
8 Yelo] o 1§ | S PP PP PPN
2. Domeniul de @pliCAre . ciuuviiiitiiiitieirieereeeeereeeeareereaneesenneesenneesennnesennes
3. Documente de referinta ...ooeiieiiiiiiii i e e
4. Definitii ST abreVier «ooueie i et e e e
g O 0 = T N
R N o <V 1= o N
5. Descrierea ProCeAUITT ....uiieeiirittteirttrernterereerereerenneeeenneesenneessnnesssnnnens
5.1. Generalitati privind MR ...vuiriiitiii e re e et ee e e e eeaenes
5.2. Contextul OrganizatoriC ..o.ueiiiieiiiiieeiiiiiiiiiiieeeieeeeieeeeiseeeenseeeennaenn
o T 1o Ta 13| B'a L= U0 Tl o U R PN
5.3.1. Identificarea risCUrilor .......oiiiiiiiiiiiii i aees
5.3.2. Evaluarea risCUMLOr ...ouuiiniiit ittt ee e e eaeaes
5.3.3. Gestionarea riscurilor - strategie, monitorizare, revizuire ..............c........
5.3.3.1. Identificarea, stabilirea si implementarea tipului de raspuns la risc .........
5.3.3.2. Monitorizarea implementarii masurilor de control ...........cccevvvvviininnenn.n.
5.3.3.3. Revizuirea si raportarea periodica a riscurilor .........coeeveviiverninenninennen..
6. RESPONSADTLILALT +euvirerrinieeiieeniieeeiieeeereenerteeneeneneenenneneneenennenennenennenennens
2 o 1 1T U S PPN
B AN X it ettt aaaaaan
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' PROCEDURA DE SISTEM Editia [...] Nr. deex. [...]
B TTE Revizia [...] | Nr.deex. [...]
ezglt’.ig ]' Managementul riscului
P Cod: PS - [Nr. procedurd din Registru Exemplar nr. [....... ]
evidentd PS]

Formular evidenta modificari

. Semnatura
Nr. - Data .. Data Descriere < .
Editia ... . | Revizia .. .| Pag. o conducatorului
crt. editiei reviziei modificare . .
compartimentului
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5 . PROCEDURA DE SISTEM Editia [...] Nr. de ex. [...]
ETres Revizia [...] | Nr.deex. [...]
entitatii Triscului
ublice] Managementu riscului
P Cod: PS - [Nr. procedura din Registru Exemplar nr. [....... ]
evidenta PS]

Continutul procedurii

1. Scopul

Procedura are ca scop imbunatatirea continua a etapelor aferente procesului
de management al riscurilor, respectiv identificarea, evaluarea si gestionarea
acestora.

Procedura furnizeaza personalului [denumirea entitatii publice] un instrument
de lucru care faciliteaza gestionarea riscurilor intr-un mod metodic si eficient,
pentru indeplinirea obiectivelor entitatii publice.

In acest sens, procedura isi propune:

» Elaborarea unui tablou general cu riscurile ce pot afecta [denumirea
entitdtii publice], continand, de asemenea si o descriere a modului in care
sunt stabilite, implementate si monitorizate masurile de control menite
sa limiteze posibilele amenintari, sau sa fructifice posibilele oportunitati
din mediul organizational;

» Sprijinirea conducerii [denumirea entitdtii publice] in vederea
desfasurarii adecvate si la termen a etapelor privind procesul de
management al riscului;

» Asigurarea continuitatii procesului de management al riscului, inclusiv in
conditii de fluctuatie a personalului.
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5 . PROCEDURA DE SISTEM Editia [...] Nr. de ex. [...]
ETres Revizia [...] | Nr.deex. [...]
entitatii Triscului
ublice] Managementu riscului
P Cod: PS - [Nr. procedura din Registru Exemplar nr. [....... ]
evidenta PS]

2. Domeniul de aplicare

Procedura de sistem reglementeaza modul in care se realizeaza managementul
riscului in cadrul [denumirea entitdtii publice].

Managementul riscului reprezinta un instrument managerial prin care se ofera
o asigurare rezonabila pentru indeplinirea obiectivelor entitatii.

Procedura se utilizeaza de catre toate compartimentele din cadrul [denumirea
entitdtii publice] in vederea gestionarii riscurilor care pot afecta atingerea
obiectivelor specifice ale compartimentelor.

3. Documente de referinta

» Ordonanta Guvernului nr. 119/1999 privind controlul intern/managerial si
controlul financiar preventiv, republicata, cu modificarile si completarile
ulterioare;

=  Ordinul Secretarului General al Guvernului nr. 600/2018 privind
aprobarea Codului controlului intern managerial al entitatilor publice;

» Actul normativ de infiintare, organizare  si atributiile
[denumirea entitatii publice].
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. BROCEDURA DE SISTEM Editia [...] Nr. de ex. [...]
[Denl:lnzlff’a Revizia [...] Nr. de ex. [...]
ST Managementul riscului
publice] Cod: PS - [Nr. procedurd din Registru Exemplar nr. [....... ]
evidentd PS]

4. Definitii si abrevieri

4.1. Definitii

> Acceptarea (tolerarea) riscului - tip de raspuns la risc care consta in
neluarea unor masuri de control al riscurilor si este adecvat pentru riscurile
inerente a caror expunere este mai mica decat toleranta la risc;

» Gestionarea riscului - masurile intreprinse pentru diminuarea probabilitatii
(posibilitatii) de aparitie a riscului sau/si de diminuare a consecintelor
(impactului) asupra rezultatelor (obiectivelor), daca riscul s-ar
materializa. Gestionarea riscului reprezinta diminuarea expunerii la risc,
daca acesta este o amenintare;

» Clasarea riscului - procedeu aplicabil riscurilor apreciate, de catre CM, ca
nerelevante in raport de obiectivele specifice compartimentului, constand
in indosarierea si arhivarea formularelor de alerta la risc inclusiv a
documentatiei utilizata pentru fundamentarea riscurilor respective;

» Compartiment - directie generala, directie, departament, serviciu, birou,
comisii, inclusiv institutie/structura fara personalitate juridica aflata in
subordinea, in coordonarea, sub autoritatea entitatii;

» Control intern managerial - ansamblul formelor de control exercitate la
nivelul entitatii publice, inclusiv auditul intern, stabilite de conducere in
concordanta cu obiectivele acesteia si cu reglementarile legale, in vederea
asigurarii administrarii fondurilor in mod economic, eficient si eficace;
acesta include, de asemenea, structurile organizatorice, metodele si
procedurile.  Sintagma  “control intern  managerial® subliniaza
responsabilitatea tuturor nivelurilor ierarhice pentru tinerea sub control a
tuturor proceselor interne desfasurate pentru realizarea obiectivelor
generale si a celor specifice;
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> Evaluarea riscului - evaluarea impactului materializarii riscului, in
combinatie cu evaluarea probabilitatii de materializare a riscului.
Evaluarea riscului o reprezinta valoarea expunerii la risc;

» Expunere la risc - consecintele, ca o combinatie de probabilitate si impact,
pe care le poate resimti o entitate publica in raport cu obiectivele
prestabilite, in cazul in care riscul se materializeaza;

> Evitarea riscului - tip de raspuns la risc care consta in
eliminarea/restrangerea circumstantelor/activitatilor care genereaza
riscul;

» Escaladarea riscului - procedeu prin care conducerea unui compartiment
alerteaza nivelul ierarhic imediat superior sau Secretarul de Stat
coordonator/secretarul general cu privire la riscurile pentru care
compartimentul nu poate desfasura un control satisfacator al acestora;

» Limita de toleranta la risc - nivelul de expunere la risc ce este asumat de
entitatea publica, prin decizia de neimplementare a masurilor de control
al riscului;

» Managementul riscurilor - procesul care vizeaza identificarea, evaluarea,
gestionarea (inclusiv tratarea) si constituirea unui plan de masuri de
atenuare a riscurilor, revizuirea periodica, monitorizarea si stabilirea
responsabilitatilor;

» Impactul - consecinta/efectele generate asupra rezultatelor
(obiectivelor), daca riscul s-ar materializa. Daca riscul este o amenintare,
consecinta asupra rezultatelor este negativa, iar daca riscul este o
oportunitate, consecinta este pozitiva;

> Materializarea riscului - translatarea riscului din domeniul incertitudinii
(posibilului) in cel al certitudinii (al faptului implinit). Riscul materializat
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se transforma dintr-o amenintare posibila in problema, daca riscul
reprezinta un eveniment negativ sau intr-o situatie favorabila, daca riscul
reprezinta o oportunitate.

» Monitorizarea - activitatea continua de colectare a informatiilor relevante
despre modul de desfasurare a procesului sau a activitatii;

> Prioritizarea riscurilor - actiune determinata de caracterul limitat al
resurselor si de necesitatea de a se stabili un raspuns la risc, pentru fiecare
risc identificat si evaluat, si care consta in stabilirea ordinii de prioritati in
tratarea riscurilor, printr-o alocare eficienta si judicioasa a resurselor;

> Probabilitatea de materializare a riscului - posibilitatea sau eventualitatea
ca un risc sa se materializeze. Reprezinta o masura a posibilitatii de
aparitie a riscului, determinata apreciativ sau prin cuantificare, atunci
cand natura riscului si informatiile disponibile permit o astfel de evaluare;

> Profilul de risc - un tablou cuprinzand evaluarea generala documentata si
prioritizata a gamei de riscuri specifice identificate, cu care se confrunta
entitatea publica;

» Registrul de riscuri - document in care se consemneaza informatiile privind
riscurile identificate;

» Responsabilul cu riscurile - persoana desemnata de catre conducatorul
unui compartiment, care colecteaza informatiile privind riscurile din
cadrul compartimentului, elaboreaza si actualizeaza registrul de riscuri la
nivelul acestuia;

> Risc - o situatie, un eveniment care nu a aparut inca, dar care poate aparea
in viitor, caz in care obtinerea rezultatelor prealabil fixate este amenintata
sau potentata; astfel, riscul poate reprezenta fie o amenintare, fie o
oportunitate si trebuie abordat ca fiind o combinatie intre probabilitate si
impact;
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> Risc inerent - riscul privind indeplinirea obiectivelor, in absenta oricarei
actiuni pe care ar putea-o lua conducerea, pentru a reduce probabilitatea
si/sau impactul acestuia;

» Risc rezidual - riscul privind indeplinirea obiectivelor, care ramane dupa
stabilirea si implementarea raspunsului la risc;

> Tipul de raspuns la risc -strategia adoptatad cu privire la risc, ce cuprinde
si masuri de control, dupa caz;

» Toleranta la risc - cantitatea de risc pe care entitatea este pregatita sa o
tolereze sau la care este dispusa sa se expuna la un moment dat;

> Transferarea (externalizarea) riscului - tip de raspuns la risc recomandat
in cazul riscurilor financiare si patrimoniale si care consta in incredintarea
gestionarii riscului unui tert care are expertiza necesara gestionarii acelui
risc, incheindu-se in acest scop un contract;

> Tratarea (atenuarea) riscului - tip de raspuns la risc care consta in luarea
de masuri (implementarea masurilor de control intern) pentru a mentine
riscul in limite acceptabile (tolerabile); reprezinta abordarea cea mai
frecventa pentru majoritatea riscurilor cu care se confrunta entitatea.
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4.2. Abrevieri

» (M - Comisia de monitorizare a entitdtii publice;

> EP - Entitate publica;

» MR - Managementul riscurilor;

» Planul de masuri - Planul pentru implementarea mdsurilor de control;
>

Raportul CM - Raportul cu privire la desfdsurarea procesului de gestionare
a riscurilor de la nivelul entitatii;

Y

RR - Registrul de riscuri;

Y

SCIM - Sistemul de control intern managerial.
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5. Descrierea procedurii

5.1. Generalitati privind managementul riscului

Managementul riscului este unul dintre cele mai importante standarde de
control intern managerial aprobate prin OSGG nr. 600/2018. Acesta prevede
ca fiecare entitate publica are obligatia de a analiza sistematic, cel putin o
data pe an, riscurile legate de desfasurarea activitatilor sale, sa elaboreze
planuri corespunzatoare in directia limitarii posibilelor consecinte ale acestor
riscuri si sa numeasca responsabili pentru aplicarea planurilor respective.

Sarcina  implementarii  acestui  standard revine  conducatorilor
compartimentelor, prin numirea responsabililor cu riscurile, asumarea
registrelor de riscuri de la nivelul compartimentelor coordonate si luarea de
masuri de control ale riscurilor identificate. in ceea ce priveste
responsabilitatea gestionarii riscurilor semnificative/strategice, aceasta
revine conducerii entitatii publice.

Principalele elemente, de care depinde realizarea procesului de management
al riscului, sunt:

» existenta obiectivelor definite care sd raspundd cerintelor SMART;

» alocarea unor resurse adecvate pentru punerea in practicd a mdsurilor de
gestionare a riscurilor, in vederea diminudrii posibilitdtii ca obiectivul sau
activitatea sd nu fie indeplinite;
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» utilizarea informatiilor privind managementul riscului in luarea deciziilor
(in functie de riscurile semnificative/strategice);

In ceea ce priveste evaluarea riscurilor, intocmirea Registrului de riscuri,
elaborarea profilului de risc si a Planului de mdsuri se va tine cont de
prevederile "Metodologiei de management al riscurilor”.

5.2. Contextul organizatoric

Pentru o buna gestionare a riscurilor, conducatorul fiecarui compartiment de
la primul nivel de conducere, numeste prin decizie internd, responsabilul cu
riscurile, care il asista in gestionarea riscurilor.

Responsabilul cu riscurile pe compartiment consiliaza personalul din cadrul
compartimentului pentru gestionarea riscurilor.

In conformitate cu ROF-ul CM, sedintele se organizeaza de catre Secretariatul
tehnic al Comisiei de Monitorizare, ori de cdte ori este nevoie, sau cel putin
semestrial si sunt conduse de un presedinte, care decide asupra ordinii de zi.

Conducdtorul compartimentului de la primul nivel de conducere asigura
cadrul organizational si procedural pentru punerea in aplicare, de catre
persoanele responsabile, a masurilor de control stabilite pe baza proceselor-
verbale/minute/decizii transmise de catre Secretariatul tehnic al Comisiei de
Monitorizare.

Personalul din cadrul entitatii isi identifica, evalueaza, revizuieste riscurile si
aplica masurile de control corespunzatoare pentru riscurile activitatilor
repartizate prin fisa postului, pana la sfarsitul anului si le transmite
responsabilului cu riscurile de la nivelul compartimentului.
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Implementarea SCIM, implicit a MR, trebuie sda fie adaptata
dimensiunii, complexitatii si mediului specific entitatii publice.

5.3. Modul de lucru

Fluxul procesului de management al riscului este prezentat in Diagrama de
proces din Anexa nr. 1, diagrama care ofera atat conducerii entitatii publice,
cat si personalului responsabil cu managementul riscului, informatii despre
procesele desfasurate, persoanele si documentele implicate, dar si relatia
dintre acestea respectiv responsabilitatile existente.

5.3.1. ldentificarea riscurilor

Conducatorii compartimentelor si personalul au obligatia de a identifica
riscurile care afecteaza atingerea obiectivelor specifice.

Persoana care identificd un risc, cu sprijinul responsabilului cu riscurile,
analizeaza preliminar riscul identificat, procedand la:

> definirea corecta a riscului, cu respectarea urmatoarelor reguli:

a) riscul este o situatie, un eveniment care poate sa apara, o
incertitudine si nu ceva sigur;

b) riscurile care nu afecteaza obiectivele/activitatile nu se identifica ca
riscuri;

c) problemele dificile identificate nu trebuie ignorate. Ele pot deveni
riscuri in situatii repetitive din cadrul aceleiasi entitati, sau pentru
alte entitati in care astfel de riscuri nu s-au materializat;
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d) riscurile nu trebuie definite prin impactul lor asupra obiectivelor.

Impactul nu este risc, ci consecinta materializarii riscurilor asupra
realizarii obiectivelor;

riscurile nu se definesc prin negarea obiectivelor;

problemele care vor aparea cu siguranta nu constituie riscuri, ci
certitudini;

problemele a caror aparitie este imposibila nu constituie riscuri, ci
fictiuni.

> prezentarea cauzelor, descrierea circumstantelor care favorizeaza aparitia
riscului;

> analizarea consecintelor, in cazul materializarii riscului, asupra realizarii
obiectivelor.

in procesul de identificare a riscurilor primul pas il reprezintd completarea
Formularului de alertd la risc - Anexa nr. 2, care contine:

» Denumirea compartimentului in cadrul caruia s-a identificat riscul

» Detaliile privind riscul
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- evaluarea expunerii la risc

e Opinie cu privire la risc: tipul de raspuns la risc (strategia adoptata),
masuri de control recomandate;

o Documentatia utilizata pentru fundamentarea riscului
identificat

Persoana care identifica riscul

Data intocmirii formularului

Responsabilul cu riscurile

Data primirii formularului de catre responsabilul cu riscurile

Conducatorul compartimentului

YV V. V V V VY

Decizia conducatorului compartimentului de clasare, escaladare sau
retinere pentru gestionare a riscului.

Formularul de alerta la risc se poate utiliza de entitati publice, conform unei
proceduri interne si in functie de experienta acumulata in managementul
riscurilor.

Responsabilul cu riscurile din cadrul compartimentului analizeaza fiecare
Formular de alertd la risc, primit de la persoanele care au identificat riscurile
si propune:

1. clasarea riscului aferent Formularului de alerta la risc, daca riscul este
nerelevant;

2. escaladarea riscului la nivelurile superioare ale managementului;

3. retinerea riscului pentru gestionare, caz in care propune unul din
tipurile de raspuns la risc (strategia adoptata): acceptarea, monitorizarea,
evitarea, transferarea, tratarea.
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Dupa finalizarea actiunii de analiza a riscurilor nou identificate, responsabilul
cu riscurile transmite conducatorului compartimentului spre analiza
Formularul de alertd la risc, impreuna cu documentatia aferenta, care decide
asupra acestora.

Pe baza formularelor de alerta la risc aprobate, responsabilul cu riscurile
elaboreaza Registrul de riscuri - Anexa nr. 3, il transmite spre aprobare
conducatorului compartimentului si apoi Secretariatului tehnic al Comisiei de
Monitorizare.

Secretariatul tehnic al Comisiei de Monitorizare analizeaza Registrele de
riscuri de la nivelul compartimentelor si elaboreaza Registrul de riscuri pe
entitate, care se analizeaza de catre membrii CM si se aproba de catre
presedintele CM.

Registrul de riscuri pe entitate cuprinde riscurile semnificative (vezi Cap.
5.3.2), cu scopul de a se evita un volum exagerat si necontrolat de riscuri si
de a se gestiona eficient riscurile de la nivelul entitatii.

Riscurile scazute sunt gestionate la nivelul compartimentelor care le-au
identificat.

5.3.2. Evaluarea riscurilor

Evaluarea expunerii la risc se realizeaza de catre responsabilul cu
riscurile/conducatorul compartimentului prin Registrul de riscuri, astfel:

> estimarea probabilitatii de aparitie a riscului, pe o scald de trei trepte,
ca fiind: scazutd, medie, mare.

» estimarea impactului asupra obiectivului, pe o scald de trei trepte, ca
fiind: scazut, mediu, ridicat.
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> evaluarea expunerii la risc, respectiv consecintele, ca o combinatie de
probabilitate si impact, pe care le poate resimti compartimentul in raport
cu obiectivele prestabilite, in cazul in care riscul se materializeaza.

Explicatiile asociate denumirii fiecdrei trepte a scalelor de masurare a
probabilitdatii de aparitie si a impactului riscului sunt prezentate in
Metodologia de management al riscurilor.

in acest sens, evaluarea riscurilor la nivelul entitatii publice se realizeaza pe
baza unei scale de 3 sau 5 trepte, scala stabilita in Procedura de sistem -
Managementul riscului, aprobata de catre conducatorul entitatii.

In functie de experienta celor care lucreaza in procesul de management al
riscurilor, se poate utiliza una din cele doua tipuri de scale referitoare la
evaluarea probabilitatii de materializare a unui risc.

5.3.3. Gestionarea riscurilor - strategie, monitorizare, revizuire

5.3.3.1. Identificarea, stabilirea si implementarea tipului de
raspuns la risc

In procesul de gestionare a riscurilor, pentru fiecare risc identificat si evaluat,
se aplica o strategie adoptata, respectiv tipul de raspuns la risc, considerat
cel mai adecvat, de catre responsabilul cu riscurile/ Secretariatul tehnic al
Comisiei de Monitorizare prin registrele de riscuri, respectiv:

a) acceptarea (tolerarea) riscului, in cazul riscurilor cu expunere scazuta
sau atunci cand aplicarea unei strategii de raspuns la risc nu este
posibila;
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b)  monitorizarea permanenta a riscului, in cazul riscurilor cu impact
semnificativ, dar cu probabilitate mica de aparitie;

C) evitarea riscului, cu precizarea ca aplicarea acestei strategii este
limitata in cazul activitatilor care tin de scopul (misiunea) procedurii;

d) transferarea (externalizarea) riscului, indeosebi in cazul riscurilor
financiare si patrimoniale;

e) tratarea (atenuarea) riscului, caz in care se identifica masurile de
control posibile ce pot fi luate astfel incat riscurile sa fie controlate
satisfacator.

Secretariatul tehnic al Comisiei de Monitorizare pe baza Registrului de riscuri
de la nivelul entitatii propune profilul de risc si limita de toleranta la risc care
sunt analizate in sedinta CM.

Profilul de risc ofera o imagine de ansamblu, cuprinzand evaluarea generala,
documentata si prioritizata, a gamei de riscuri specifice cu care se confrunta
entitatea publica.

Nivelul de expunere la risc ce este asumat de entitatea publica, prin decizia
de neimplementare a masurilor de control a riscului este reprezentat prin
limita de toleranta.

Pentru tratarea riscurilor vor fi luate in considerare, obligatoriu, cele cu
expunere ridicata (culoare rosie), iar in functie de decizia managementului
(prin aprobarea limitei de toleranta) si riscurile medii (culoare galbena) aflate
deasupra limitei de toleranta. Riscurile medii situate sub limita de toleranta
vor fi monitorizate la nivelul compartimentelor.

In functie de decizia managementului, profilul de risc la nivelul entitdtii
publice poate viza doar riscurile ridicate.
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Tn acord cu limita de tolerant&, entitatea publica isi asuma o cantitate de risc
pe care este pregatita sa o tolereze sau la care este dispusa sa se expuna la un
moment dat prin toleranta la risc. Astfel vor fi luate masuri de control la
nivelul entitatii publice numai pentru riscurile aflate deasupra limitei de
toleranta.

Profilul de risc si limita de toleranta sunt avizate de catre Presedintele CM si
ulterior sunt transmise spre aprobare conducatorului entitatii publice.

Explicatiile asociate limitei de toleranta la risc sunt redate in Cap. II.3.
Gestionarea riscurilor - strategie, monitorizare, revizuire din
Metodologia de management a riscurilor.

Modalitatile de reprezentare a limitei de toleranta la risc pot fi identificate
printr-o matrice, dar si prin codarea pe culori a riscurilor (tehnica
semaforului), fapt care ofera o imagine comprehensiva asupra intensitatii
masurilor de control ale riscurilor identificate pe scala de 3 trepte sau de 5
trepte.

5.3.3.2. Monitorizarea implementarii masurilor de control

Dupa elaborarea Registrului de riscuri pe entitate, pe baza profilului de risc si
a formularelor de alertd la risc transmise de compartimente, Secretariatul
tehnic al Comisiei de Monitorizare intocmeste Planul de implementare a
mdsurilor de control (Plan de mdsuri), care cuprinde riscurile situate deasupra
limitei de toleranta.

Planul de mdsuri, prezentat in Anexa nr. 4, cuprinde :

Pag | 79
Competenta face diferenta!

Proiect selectat in cadrul Programului Operational Capacitate Administrativa cofinantat de
Uniunea Europeand, din Fondul Social European.




UNIUNEA EUROPEANA

* * %
*
* *

C <

Instrumente Structurale
2014-2020

* *
i Programul Operational Capacitate Administrativd

Fondul Social European Competenta face diferenta!

. BROCEDURA DE SISTEM Editia [...] Nr. deex. [...]
[De”l:’mulffa Revizia [...] Nr. deex. [...]
entitatii Managementul riscului
publice] Cod: PS - [Nr. procedurd din Registru Exemplar nr. [....... ]
evidenta PS]

= denumirea riscului
= masurile de control
= termenele de implementare

= responsabilii cu implementarea masurilor de control

Nota: Planul de mdsuri poate sd cuprindd inclusiv recomanddrile cu privire
la masurile de control, cuprinse in rapoartele de audit (structura internd de
audit; Curtea de Conturi; Autoritatea de audit; structurile de audit ale
Comisiei Europene).

Dupa elaborarea Planului de mdsuri, Secretariatul tehnic al Comisiei de
Monitorizare il transmite pentru avizare presedintelui CM si spre aprobare
conducatorului entitatii publice.

Secretariatul tehnic al Comisiei de Monitorizare transmite Planul de mdsuri
aprobat compartimentelor responsabile cu riscurile identificate pentru a
implementa si monitoriza masurile de control aferente.

Procesul de monitorizare cuprinde stadiul implementarii masurilor de control
prevazute in Planul de mdsuri prin completarea Fisei de urmdrire a riscului
(FUR), prezentata in Anexa nr. 5 si care cuprinde:

»  [D-ul riscului (format din abrevierea compartimentului si numdrul curent
al riscului)

=  denumirea riscului monitorizat

= nivelul de expunere la risc
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= mdsurile de control propuse in Formularul de alertad la risc
» stadiul implementdrii mdsuri de control

= dificultdtile intGmpinate

= actiunile noi propuse

» responsabilul si termenele

La nivelul compartimentului responsabilul cu riscurile completeaza Fisa de
urmdrire a riscului si o transmite conducatorului compartimentului spre
analiza si semnare.

Fisa de urmarire a riscului - se poate utiliza de entitati publice, conform unei
proceduri interne si in functie de experienta acumulata in managementul
riscurilor.

Pe parcursului intregului an, monitorizarea implementarii masurilor include
analiza stadiului acestora, precizarea dificultatilor intampinate, actiunile noi
propuse precum si consemnarea datei la care s-a efectuat evaluarea.

Responsabilul cu riscurile il informeaza, ori de cate ori este cazul, pe
conducatorul compartimentului de la primul nivel de conducere, asupra
stadiului implementarii masurilor de control.

5.3.3.3. Revizuirea si raportarea periodica a riscurilor

> In cadrul procesului de revizuire, responsabilul cu riscurile pe
compartiment, asigura analizarea stadiului implementarii masurilor de
control, a eficacitatii acestora, precum si reevaluarea riscurilor din sfera lor
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de responsabilitate, ori de cate ori este cazul, sau cel putin o data pe an, in
urmatoarele situatii:

a) riscurile persista;
) au aparut riscuri noi;
) impactul si probabilitatea riscurilor au suferit modificari;
d) masurile de control sunt ineficiente;
) modificarea termenelor pentru implementarea masurilor de control;
f) escaladarea unor riscuri;
) prioritizarea riscurilor;
h) riscurile tratate pot fi inchise, ca urmare a:

» constatdrii elimindrii cauzelor care favorizau aparitia riscurilor
respective;

» renuntdrii la unele activitati la care erau asociate riscurile respective;

» alte situatii, motivate de cdtre conducdtorul compartimentului sau de
catre CM;

Raportarea cu privire la procesul de gestionare a riscurilor se realizeaza anual

la nivelul compartimentelor, prin elaborarea unui Raport privind desfdsurarea
procesului de gestionare a riscurilor (Raport), prezentat in Anexa nr. 6.

Responsabilul cu riscurile elaboreaza Raportul, care cuprinde o analiza a
tuturor riscurilor incluse in Registrul de riscuri de la nivelul compartimentului
si 0 sinteza a informatiilor prezentate in Fisele de
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urmdrire a riscurilor si a Formularelor de alertd la risc pentru riscurile noi
identificate.

Dupa elaborarea Raportului, responsabilul cu riscurile il transmite
conducatorului compartimentului pentru analiza si aprobare respectiv
Secretariatului tehnic al Comisiei de Monitorizare spre informare.

Pe baza rapoartelor transmise de catre compartimente, Secretariatul tehnic
al Comisiei de Monitorizare elaboreaza Informarea privind desfdsurarea
procesului de gestionare a riscurilor (Informare), care cuprinde o imagine de
ansamblu a procesului de gestionare a riscurilor la nivelul entitatii.

Informarea se transmite presedintelui CM pentru analiza si avizare si
conducatorului entitatii spre aprobare.
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6. Responsabilitati

a) La nivelul compartimentelor se parcurg urmatoarele etape in procesul
de gestionare a riscurilor

Persoana care a identificat un risc efectueaza urmatoarele actiuni:

» elaborarea Formularului de alertd la risc
o identificarea si descrierea riscului aferent obiectivului/activitatii;
o analizarea preliminara a riscului identificat;

o identificarea cauzelor care favorizeaza aparitia / repetarea
acestuia;

o identificarea consecintelor aparitiei riscului identificat;

o evaluarea preliminara a expunerii la risc pe baza probabilitatii si
impactului riscului, in conformitate cu ”Metodologia de
management al riscurilor”;

o propune masuri de control necesare a fi luate pentru a controla
riscul identificat;

* transmite Formularul de alertd la risc responsabilului cu riscurile pe
compartiment, atasand la acesta documentatia utilizata pentru
fundamentarea riscului;

» elaborarea Fisei de urmdrire a riscului cu sprijinul responsabilului cu
riscurile;

* implementarea masurilor de control aprobate prin Planul de mdsuri.
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Responsabilul cu riscurile pe compartiment

» colecteaza Formularele de alertd la risc si documentatiile aferente de la
persoanele care au identificat riscurile din cadrul compartimentului;

» analizeaza fiecare Formular de alertd la risc, evalueaza expunerea la risc
pe baza probabilitatii si impactului riscului si transmite conducatorului
Formularele de alerta la risc;

= formuleaza o opinie cu privire la tipul de raspuns la risc (strategia
adoptata) si masurile de control;

*=  pune in practica decizia conducatorului privind riscul identificat;

» elaboreaza si transmite Registrul de riscuri pe compartiment
conducatorului acestuia;

» transmite Secretariatului tehnic al Comisiei de Monitorizare Registrul de
riscuri pe compartiment aprobat;

= urmareste stadiul implementarii masurilor de control si contribuie la
implementarea masurilor de control;

» verifica Fisa de urmdrire a riscului, pentru fiecare risc cuprins in Planul
de mdsuri aprobat si completeaza masurile de control, dupa caz, precum
si actiunile noi propuse;

» revizuirea riscurilor, la sfarsitul anului, in vederea actualizarii Registrului
de riscuri pe compartiment;

» elaboreaza Raportul anual privind procesul de gestionare a riscurilor pe
compartiment, pe care il transmite spre aprobare conducatorului
compartimentului.

Conducatorul compartimentului de la primul nivel de conducere

» desemneaza responsabilul cu riscurile de la nivelul compartimentului;
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» analizeaza, evalueaza si decide asupra riscurile incluse in Formularele de
alertd a riscurilor;

= aproba Registrul de riscuri la nivelul compartimentului;

* monitorizeaza implementarea masurilor de control aferente Planului de
mdsuri, aprobat la nivelul entitatii, prin Fisele de urmdrire a riscurilor;

= aproba Raportul anual privind procesul de gestionare a riscurilor pe
compartiment, pe care il transmite Secretariatului tehnic al Comisiei de
Monitorizare.

b) La nivelul entitatii se parcurg urmatoarele etape in procesul de
gestionare a riscurilor

Membrii CM

»= asigura implementarea etapelor aferente procesului de management al
riscurilor;

» analizeaza Registrul de riscuri pe entitate;
» analizeaza si decid asupra profilului de risc si limitei de toleranta la risc;

» analizeaza rapoartele de audit, retinandu-se riscurile identificate prin
acestea si masurile recomandate a fi implementate, functie de caz;

Secretariatul tehnic al Comisiei de Monitorizare

» elaboreaza Regulamentul de organizare si de functionare a CM si il
transmite presedintelui CM, pentru aprobare;

» organizeaza sedintele CM, in vederea analizarii si tratarii riscurilor si
intocmeste procesele verbale/decizii/minute ale intalnirilor;
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analizeaza Registrele de riscuri de la nivelul compartimentelor si
selecteaza riscurile medii si ridicate, in vederea elaborarii Registrului de
riscuri de la nivelul entitdtii pe care il transmite spre aprobare
presedintelui CM;

propune profilul de risc si limita de toleranta la risc;

elaboreaza Planul de mdsuri cu riscurile situate deasupra limitei de
toleranta, il transmite presedintelui CM pentru avizare si conducatorului
entitatii pentru aprobare;

transmite catre compartimente Planul de mdsuri aprobat pentru
implementare;
monitorizeaza procesul de gestionare a riscurilor;

analizeaza si centralizeaza Rapoartele anuale privind desfasurarea
procesului de gestionare a riscurilor de la nivelul compartimentelor;

elaboreaza Informarea privind desfdsurarea procesului de gestionare a
riscurilor si o transmite spre avizare presedintelui CM si spre aprobare
conducatorului entitatii.

Presedintele CM

aproba Regulamentul de organizare si de functionare a CM;

emite ordinele de zi ale sedintelor CM, conduce sedintele si aproba
procesele-verbale/deciziile/ minutele sedintelor;

aproba Registrul de riscuri pe entitate;

avizeaza profilul de risc si limita de tolerantd la risc, discutate in CM;
avizeaza Planul de mdsuri;

analizeaza si avizeaza Informarea privind desfdsurarea procesului de
gestionare a riscurilor de la nivelul entitatii.
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Conducadtorul entitatii publice

» aproba profilul de risc si limita de tolerantd |a risc;
= aproba Planul de mdsuri;
» analizeaza si aproba Informarea.

Auditul entitatii publice

Cu toate ca evaluarea si gestionarea riscurilor este responsabilitatea
managementului, este necesara si implicarea auditului intern in acest proces.

Astfel, reprezentantii Compartimentului de Audit Intern:
= fac recomandari pe parcursul misiunilor de audit, in vederea
imbunatatirii controalelor existente si urmareste indeplinirea
recomandarilor.
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7. Formulare

1. Pagina de garda

2. Pagina de cuprins

3. Formular de evidenta modificari

4. Continutul procedurii, respectiv:
e Scop
¢ Domeniul de aplicare
e Documente de referinta
o Definitii si abrevieri
e Descrierea procedurii
e Responsabilitati

5. Formular de analiza procedura

6. Formular de distribuire/difuzare a procedurii
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8. Anexe

8.1. Anexa 1 Diagrama de proces

8.2. Anexa 2 Formularul de alerta la risc

8.3. Anexa 3 Registrul de riscuri

8.4. Anexa 4 Planul pentru implementare a mdsurilor de control

8.5. Anexa 5 Fisd de urmdrire a riscului

8.6.Anexa 6 Raport privind desfdsurarea procesului de gestionare a
riscurilor
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Formular analiza procedura
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Formular de distribuire/difuzare a procedurii
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DIAGRAMA DE PROCES
Anexa 1

DIAGRAMA DE PROCES
Procedura managementul riscurilor

CONDUCATOR COMPARTIMENT
PRIMUL NIVEL

Desemneaza responsabilul cu riscurile

y

1. IDENTIFICAREA RISCURILOR

PERSOANA CARE IDENTIFICA UN RISC

Elaboreaza FAR

Formular de alerta la risc

AR)

CONDUCATORUL COMPARTIMENTULUI

RESPONSABILUL CU RISCURILE i N A
Decide asupra riscului identificat in FAR

- Analizeaza FAR
- Elaboreaza Registrul de riscuri pe compartiment

Registrul de riscuri CONDUCATORUL COMPARTIMENTULUI
compartiment O

Aproba Registrul de riscuri pe compartiment

Registrul de riscuri

compartiment aprobat

v

SECRETARIATUL TEHNIC AL COMISIEI DE MONITORIZARE

- Analizeaza Registrele de riscuri pe compartimente
- Elaboreaza Registrul de riscuri pe entitate

COMISIA DE MONITORIZARE

Analizeaza Registrul de riscuri pe entitate

y

PRESEDINTE COMISIA DE MONITORIZARE

Registrul de riscuri
pe entitate

Aproba Registrul de riscuri pe entitate

Registrul de riscuri
pe entitate aprobat
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2. EVALUAREA RISCURILOR

CONDUCATORUL COMPARTIMENTULUI
RESPONSABILUL CU RISCURILE

- Estimeaza probabilitatea
- Estimeaza impactul
- Evalueaza expunerea la risc

3. GESTIONAREA RISCURILOR - STRATEGIE, MONITORIZARE, REVIZUIRE

3.1. ldentificarea, stabilirea si implementarea tipului de raspuns larisc (strategia adoptata)

SECRETARIATUL TEHNIC AL COMISIEI DE
MONITORIZARE

Registrul de riscuri
pe entitate aprobat

Propune profilul de risc si limita de toleranta la risc.

Profilul de risc si
limita de toleranta la
risc

COMISIA DE MONITORIZARE

Analizeaza profilul de risc si limita de toleranta

Y

PRESEDINTELE COMISIEI DE MONITORIZARE

Avizeaza profilul de risc si limita de toleranta

Y

CONDUCATORUL ENTITATII PUBLICE

Aproba profilul de risc si limita de toleranta

3.2. Monitorizarea implementarii masurilor de control

SECRETARIATUL TEHNIC AL COMISIEI DE N
MONITOIRZARE Formular de alerté la

risc

- Elaboreaza Planul de implementare a méasurilor de \/\
control (Planul de masuri) prin selectarea riscurilor
ig:ztuecgf:::;:‘?ﬁh‘?ltel de toleranta aprobata de Registrul de riscuri

- Transmite catre cémpanimente Planul de masuri Releitizieapiobat

aprobat pentru implementare \/\

Profilul de risc si
limita de toleranta
aprobate

Profilul de risc si
limita de toleranta la
risc aprobate

A

PRESEDINTELE COMISIEI DE MONITORIZARE

Planul de masuri

Avizeaza Planul de masuri

v

CONDUCATORUL ENTITATII PUBLICE

Aproba Planul de méasuri

Competenta face diferenta!
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Planul de masuri
aprobat

COMPARTIMENT / RESPONSABILUL CU RISCURILE

Elaboreaza Fisa de urmaérire risc pentru fiecare risc din Planul de
maésuri

v

Fisé& de urmaérire a riscului

FUR < ) . .
6o - Semneaza Fisa de urmarire a riscului

\/\ - Monitorizeaza Planul de méasuri

CONDUCATORUL COMPARTIMENTULUI

- R L s . . Registrul de riscuri
3.3. Revizuirea si raportarea periodica a riscurilor compartiment

\/\

Fis& de urmarire a riscului|
Elaboreaza Raportul privind procesul de gestionare a riscurilor (FUR)

pe compartiment (Raport) \/\

Formularul de alerta la
risc (FAR)

\/\

RESPONSABILUL CU RISCURILE PE COMPARTIMENT

Raportul CONDUCATOR COMPARTIMENT
pe compartiment

Analizeaza si aproba Raportul

Raportul

aprobat

SECRETARIATUL TEHNIC AL COMISIEI DE MONITORIZARE

Elaboreaza Informarea privind desfasurarea procesului
de gestionare a riscurilor (Informarea)

PRESEDINTELE COMISIEI DE MONITORIZARE

Analizeaza si aproba Informarea

Informare

aprobata

CONDUCATORUL ENTITATII PUBLICE

la noté de Informare
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Anexa 2
FORMULAR DE ALERTA LA RISC FAR
Compartiment
Detalii privind riscul
1 [Risc identificat
Obiectivul specific / activitatea
Descrierea riscului
Cauze
Consecinte
1 Estimarea probabilitatii de aparitie
Scdzutd I S(1) Medie T MQ) Ridicatd I~ R@)
Estimarea impactului
Eval iscului
valarea st {scozut - 1™ s Mediu |~ M@ Ridicat T~ RQ)

Evaluarea expunerii la risc

ssl sme) I srRE) 7 Ms@ I Mm@ T MRe) I Rs@) I RM®B) I RR(O)

™ Clasare 2 [~ Acceptare 2

I~ Monitorizare
Tipul de raspuns la risc
(strategia adoptata)

[ Escaladare [ Evitare

[ Transferare

[~ Tratare

Opinie cu privire la

. [ Retinere pentru gestionare
risc

Masuri de control recomandate 1| 2 Termen 1| 2|

Documentatia utilizata
pentru fundamentarea,
riscului

Persoana care . S < .
. e Responsabil cu riscurile Conducator compartiment
identifica riscul 2 3

Data intocmirii FAR Data primirii FAR Decizia conducatorului

[ Clasare
™ Escaladare

I Retinere pentru gestionare

Competenta face diferenta!
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Anexa 3
REGISTRUL DE RISCURI
— | Riscinerent Risc rezidual
~ .- g i g ) (7] ) =
) Sm | 8 o | BHE|ET % o ®
S22 Y q @T o - - Wm| 59 S - = S
osS| g =N | = 8| £ |2l 3N = o - o
5| ¥ Y55 2 a| 35 ol g3 B2 o 5 e
a8 Y S>T| 8 |E|l2|8%| =Y 8 € o3 =
5= |8&g| g |~ 3 578 | |d)°
[} o o
Anexa 4
PLANUL DE IMPLEMENTARE A MASURILOR DE CONTROL
Nr. | Denumire | Masuri de | Termene de Persoanfale ..
responsabile cu Observatii

crt. risc control | implementare | . .
implementarea

o e o o o

* Se mentioneaza persoana care a identificat riscul din Formularul de alertd
la risc si persoana responsabild cu riscurile de la nivelul compartimentului,
care asistd in implementarea masurilor.
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Anexa 5
FISA DE URMARIRE A RISCULUI FUR
Compartiment
ID RISC Risc monitorizat
Expunere risc inerent [ Ms@ T Mm@ T MReE) I Rs@) I RM®) [ RR(O)
Termen

Masuri de control )
implementare

Stadiul implementarii masurilor de control

Dificultati intampinate

Termen

Actiuni noi propuse .
implementare

Expunere riscrezidual| [~ ss@) ™ sme)l sre)[ Ms@ ™ Mm@l MRE) RS@) RME) RRO)

Elaborat

Verificat Aprobat Mentiuni
(Persoana ) o <
. L (Responsabil cu (Conducator conducitor
care idenfica . . . .
Evaluare Data riscul) riscurile) compartiment) compartiment
Semnatura

Competenta face diferenta!

Proiect selectat in cadrul Programului Operational Capacitate Administrativa
cofinantat de Uniunea Europeand, din Fondul Social European.




UNIUNEA EUROPEANA

p‘ CA <
*

e L 4

Programul Operational Capacitate Administrativd
Competenta face diferental

* *
* 4 *

Instrumente Structurale
Fondul Social European 2014-2020

Anexa 6

[ ANTET ENTITATE PUBLICA SAU DENUMIREA ENTITATII PUBLICE ] optional

[Denumire compartiment entitate publicd]

Aprob,

[Functie conducdtor compartiment]

[Nume, Prenume conducdtor compartiment]
[Semndtura]

RAPORT ANUAL
privind desfdsurarea procesului de gestionare a riscurilor in anul . . . . .
la nivelul [denumire compartiment]
Continut cadru

1. Scopul Raportului

2. Analiza procesului de gestionare a riscurilor pe anul .......
2.1. Sinteza Registrului de riscuri aferent anului raportarii
2.2. Situatia riscurilor cuprinse in Planul de masuri
2.3. Monitorizarea implementarii masurilor de control pe baza Fiselor de

urmarire a riscurilor

3. Revizuirea riscurilor
3.1. Riscuri reziduale
3.2. Riscuri care persista
3.3. Riscuri noi identificate

4. Monitorizarea riscurilor de coruptie, dupa caz

. Registrul de riscuri actualizat
6. Concluzii si recomandari

Ul

intocmit,

Responsabil cu riscurile

[Nume, Prenume responsabil cu riscurile]
[Semndtura]
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